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1 Technickeé reseni

1.1 Vlastni koncepce reSeni

Technologické centrum je klicovym prvkem pro zabezpeceni provozu aplikaci eGovernmentu a
jejich dostupnosti. Z tohoto divodl je nezbytné, aby pouzité technologie byly odolné vici
vypadkiim a garantovaly vysokou dostupnost. Vyvoj technologii v soucasnosti jednoznacné
uprednostiiuje co nejvétsi miru virtualizace, protoze virtualizace umoznuje provoz sluzeb a
aplikaci bez ohledu na fyzickou lokalizaci a umoziiuje presun sluzeb a aplikaci mezi datovymi
centry TC bez dopadu na uzivatele.

Z téchto diivodl byla zvolena pro realizaci TC maximalni mira virtualizace jak na trovni serverd,
tak i datovych dloZist formou ,private cloud”. V tomto reSenf je fyzicka realizace serverové vrstvy
a datového ulozisté abstrahovana ,mrakem®, ze kterého se pridéluji zdroje (kapacita uloZisté,
vypocetni vykon) dle pozadavki. Kapacita ulozisté a vykon serveri musi byt dostatecné pro
zajiSténi pozadované kapacity a vykonu pro vSechny aplikace, jeZ jsou soucasti eGovernmentu, ale
také aplikaci potfebnych k zajisténi ¢innosti KU KK a aplikacich provozovanych pro ORP a PO.

Pro zabezpeceni provozu pozadovanych aplikaci a sluzeb je potifebné dobudovat Technologické
centrum do stavu, kdy bude mit dvé redundantni datova centra, ktera budou poskytovat vysokou
dostupnost a odolnost vii¢i vypadkiim. Tato datova centra budou navzajem propojena tak, aby
tvorili technologicky jedno velké datové centrum a bude mozné presouvat data a sluzby mezi
nimi.

Obé redundantni datova centra maji mit co nejpodobnéjsi technologickou infrastrukturu tak, aby

e Naklady na provoz jednotlivych center byly co nejnizsi,
e Naklady na administraci jednotlivych center byly co nejnizsi,
e  Migrace aplikaci sluzeb a aplikaci mezi centry bylo co nejjednodussi a nejrychlejsi.

Pro zpfistupnéni aplikaci a sluzeb TC jejich uzivatelim je potieba vybudovat komunikacni
infrastrukturu Karlovarského kraje, ktera bude propojovat datova centra TC a propojovat ORP a
PO s KU KK.

Komunikaénf infrastruktura musi
e  Poskytovat dostatecnou kapacitu a rozsiritelnost po celou dobu udrZzitelnosti projektu,
e Propojit viechny ORP a zpiistupnit lokality, kde jsou PO KU KK na tirovni piistupové sité

e  Umoznit navySeni sluzeb a aplikaci TC.
1.1.1 Navrh a popis architektury reSeni

Redundantni datova centra musi byt realizovana v dostatecné vzdalenosti od sebe tak, aby se
eliminovalo riziko soucasného vypadku obou datovych center. Pfesna hodnota ,dostate¢né”
vzdalenosti neni urcena. Doporucuje se, aby centra byla napajena z dvou rtznych rozvodnych siti
nebo elektraren. Na druhou stranu musi byt dostatecné blizko tak, aby z hlediska rychlosti
prenosu informaci se jevily jako jedno velké datové centrum. Toto umoziiuje piesun dat a sluzeb



mezi datovymi centry vrealném case. Datovd centra musi byt propojena siti skapacitou a
rychlosti 10Gbps a komunikace mezi servery musi mit latency mensi neZ 5ms. Pro zajiSténi
replikace dat na urovni datového uloZzisté je nutné propojeni SAN rychlosti alespon 8 Gbit.

LAN

Redundantni asi Redundantni Sasi

Fyzické
Servery sD
Blade

Redundantni blade Sasi Redundantni blade Sasi

Tiered
iered FC
N Storage FATA -

Ulozistes Ulozisté DR

Obrazek 1 Fyzicka struktura TC

Kazdé datova centrum bude vybaveno klimatiza¢ni technikou o chladicim vykonu nejméné 34 000
BTU/h pfi uvazovani plnych konfiguraci instalovanych zarizeni a jejich maximalniho vykonu, tak,
aby i v ptipadé vypadku jedné z jednotek byla zachovana funk¢nost datového centra (konfigurace
N+1).

Napajeci pfivod musi byt chranén zadloZznim zdrojem a dieselovym generatorem a musi mit byt
schopen poskytnout minimalné 400V /3x 63A. Obé datova centra budou vybavena zaloznim
napajecim zdrojem (UPS) o vykonu 25 kVA.

Datova centra budou vybavena:

e skrinovymi rozvadéci (racky) s uzamykatelnymi dveimi. Racky budou osazeny
plné monitorovatelnymi a fiditelnymi PDU. Kazdy rozvadé¢ bude vybaven
napajecimi rozvodnicemi s konektory pro napdajeni zarizeni 10 i 16A. Umisténi
PDU bude svislé vzadni c¢asti rozvadéce. VSechny vystupy tohoto PDU budou
méritelné a ovladatelné (spindni). Monitorovani a fizeni musi byt mozné
prostrednictvim IP protokolu

e RMS systémem minimalné s ¢idly koufte, teploty, vlhkosti a pohybu napojen na EZS
budovy

e Pristupovym systémem s ovladanim dvefi s vyuZitim identifikacnich prvki (karty,
Dallas ¢ipy apod.) véetné zaznamu historie ptistupu



e Pokud budova nebude vybavena kamerovym systémem, datova centra budou mit
vlastni [P kamerami s no¢nim vidénim a zdznamem poslednich 7 dnti (minimalné
zalozni DC)

Servery (aplika¢ni i infrastrukturni) budou realizovany jako virtudlni se sdilenym datovym
uloziStém. Z hlediska provozu a kapacity je potieba izolovat jednotlivé aplikace do samostatnych
virtualnich pocitaci tak, aby bylo mozné pro jednotlivé aplikace vymezit poti‘ebné zdroje a zajistit
jejich dostupnost. Toto reSeni vyzaduje dostateCnou kapacitu k provozovani vsech aplikaci
v samostatnych virtuadlnich pocitacich. Tyto virtualni pocitace bude mozZne piipojovat k virtualnim
sitim a tak vytvaret oddélené sité pro jednotlivé sluzby anebo subjekty (ORP a OP).

Fyzické servery budou vyuzivat licenci MS Windows Server Datacenter, které umoziuji pii
licencovani per socket na jednom fyzickém serveru provozovat neomezeny pocet virtualnich
serverl. Porizeni licenci MS Windows Server Enterprise, kde kazda pridava licenci na pro 4
virtudlni servery je ekonomicky nevyhodné. Kraj pocita s hustotou virtualnich strojii minimalné 9
na jeden fyzicky uzel.Kazdé datové centrum bude mit sviij ridici pocitac, ktery bude fidit
virtualiza¢ni prostredi vdaném datovém centru. V primarnim DC bude navic zalohovaci server,
ktery bude ridit zalohovani.

Obé datova centra budou, za normdlniho provozu, pouZity pro béh vybranych sluzeb, aby se
ucelné rozlozila zatéz aplikaci a co nejvice zkréatila jejich odezva vii¢i uzivatelim. Tento model
provozu umozni optimalné vyuZit investic do zaloZniho datového centra.

Datové uloZisté bude sdilené mezi vS§emi servery tak, aby virtudlni poc¢itace mohly byt pfesouvany
dle potreby mezi servery datového centra. Data budou synchronné replikovana do druhého
datového centra, tak aby v pripadé vypadku primarniho datového centra byly data k dispozici
v zaloZnim centru. Virtualiza¢ni technologie buda umoZnovat automaticky presun kritickych
aplikaci/serveri zjednodoho do druhého datového centra a taky manualni pifesun (na pokyn
administratora) serveru zjednoho centra do druhého pro ucely lepsiho vyuziti zdrojd, obnovy
sluzeb i pravidelného testovani funkci.

Datova uloZzisté musi mit dostatecnou kapacitu pro uchovani vSech dat v kazdém datovém centru
samostatné. Aplikac¢ni servery budou v provozu v obou datovych centrech a neni nutné, aby jejich
kapacita byla dostate¢na pro provoz vSech serverl bez sniZeni vykonu. Za plného provozu obou
datovych center budou aplikac¢ni servery mit k dispozici plnou pozadovanou kapacitu. V pripadé
vypadku jednoho z datovych center budou vSechny servery presunuty do centra, které ziistane
v provozu a bude mit spojeni s KI. SniZeni vykonu aplikaci v ptipadé vypadku jednoho datového
centra je mozné akceptovat, ale je dilezité zachovat dostupnost vSech sluzeb a aplikaci.

V pripadé vypadku jednoho z datovych center budou vSechny sluzby poskytované z druhého
datového centra. Zptsob navratu do rezimu rutinniho provozu bude detailné reSen s ohledem na
konzistenci dat, dodrZeni SLA poskytovanych sluZzeb a provozni dokumentaci. Plany obnovy
budou elektronicky evidovany, bude mozné provadét jejich simulace a testovani. Vlastni
provedeni planu obnovy bude moZné provést plné automaticky nebo jednoduchym pokynem
spravce, ktery zahaji automatizovany process.



( DC1 ) | DC2 |

‘ Aplikaéni vrstva ‘

g (" Agendové systémy

. r
g /
g < 10GB — online N

‘ Virtualizaéni vrstva ‘
\/ vMngmt

—_—
\/ Obnova provozu

‘ Systémova vrstva

\/ Sluzby infrastruktury
——

‘ Vrstva Datovych ulozist ‘

\ /
plikace Q
S ED@
Q
U KK KKN KV/MMKV

Obrazek 2: Propojeni datovych center

Pro dostupnost vSech aplikaci budou obé datova centra piistupna z Komunikac¢ni infrastruktury a
budou transparentni tj. pro uzivatele aplikaci/sluzeb bude neviditelné, z kterého datového centra
je aplikace resp. sluzba poskytovana.

KI bude ukoncena v obou DC. Predavacim rozhranim je Ethernet (10Gbps). Datova centra budou
navic propojena primo, takZe vznikne redundatni propojeni v kruhu realizovaném pateini ¢asti
sité¢ mezi lokalitami KUKK-Cheb-Sokolov-KUKK. K tomuto kruhu bude pfipojena lokalita KKN
(KKN bude propojeno s KUKK v ramci propojeni Datovych center nezavisle na KI).

Propojeni datovych center bude realizovano nejméné dvéma pary vlaken, vedenych jinou trasou
nez KI, je-li to mozZné.

Datova centra musi byt propojena pifimo, mimo KI, jelikoZ komunikace mezi datovymi centry je
dilezita pro zaruceni jejich provozu a je nezavisla na funkénosti KI. Navic propojeni pres KI
nebude splnovat pozadavky na rychlost odezvy.

Technologické centrum bude s ostatnimi sitémi (komer¢nimi, vladnimi, metropolitnimi)
propojeno prostrednictvim bezpecnostniho modulu, ktery zajisti ochranu sluzeb a dat. Jednotlivé
subjekty pripojené do KI si budou zajistovat ochranu svych informacnich systému.

Pro poti‘eby dostupnosti budou data replikovana mezi ulozisti. Pro potieby uchovavani dat a pro
obnovu v pripadé jejich poSkozeni je v principu jedno, v kterém datovém centru bude instalovano
zalohovaci zarizeni. Z hlediska obsluhy je vhodné, aby zalohovani probihalo v datovém centru,
které bude pro obsluhu dostupnéjsi. Je navrhovano, aby zalohovani probihalo v hlavnim datovém
centru v prostorach KU KK.

Komunikac¢ni infrastruktura musi hlavné propojovat primarni a zalozni datové centrum a
poskytovat pristup pro vybrané ORP. Zaroven bude slouzit k poskytovani sluzeb KIVS a CMS
technologickému centru kraje a nékterym technologickym centrtim ORP. Pripojeni k vlddnim sitim
bude realizovano v bezpecnostnim modulu datovych center stejné, jako pripojeni ostatnich
externich siti. Veskeré technické zafizeni komunikacni infrastruktury (kromé optickych vldken) musi
byt umisténo v objektech ve vlastnictvi KK.



Primarni lokalitou bude datové centrum varedlu KU KK, zaloZni datové centrum bude
v prostorach Krajské nemocnice KK. Tyto dvé lokality jsou od sebe vzdalené jen 6 km, takze z
hlediska rychlosti prenosu informaci se budou jevit jako jedno velké datové centrum. Toto
umoziiuje presun dat a sluzeb mezi datovymi centry v redlném case. Obé datova centra budou
vybavena dostate¢nou klimatiza¢ni technikou tak, aby i v pripadé vypadku jedné z jednotek byla
zachovana schopnost dostatecného chlazeni datového centra.

Zakladnim predpokladem komunikacni infrastruktury je vytvoreni paterni sité a propojeni
hlavniho a zaloZniho datového centra tj. lokality KU KK s KN KV, to je Prioritou 1. V ramci Priority
2 se uvaZuje s pripojenim vybranych ORP a dalsich klicovych subjekti do komunikac¢ni
infrastruktury. Zamérem investora je i propojeni vzdalenych lokalit — Priorita 3 - vzhledem ke
vzdalenostem a zhorSené dostupnosti je realizace propojeni téchto a dalSich lokalit otazkou
konkrétni nabidky dodavateld v ramci vefejné soutéze.

Investorem je zvaZovano pripojeni téchto lokalit:

KU KK, Karlovarsky kraj, Zavodni 353/88, Karlovy Vary — primarni DC

Méstsky urad, Rokycanova 1929, Sokolov

Méstsky ufad, nam. Krale Jifiho z Podébrad 1/14, Cheb

Priorita 1

KN KV Bezrucova 19, Karlovy Vary — zalozni DC

Magistrat mésta, Moskevska 1281/21, Karlovy Vary

Méstsky ufad, Klinovecka 1204, Ostrov

Méstsky Ufad, Ruska 155/3, Marianské Lazné

Méstsky ufad, nam. 28. fijna 1438/6, Kraslice

Priorita 2

Méstsky ufad, Kamenna 473/52, AS

Nemocnice, K nemocnici 1204/17, Cheb

Nemocnice, Slovenska 545, Sokolov

Chodov, Komenského 1077

Touzim, Sidlisté 428

Zlutice, Velké namésti 144

Priorita 3

KSUS, Chebska 282, Sokolov

Tabulka : Seznam lokalit komunika¢ni infrastruktury

Komunikaéni infrastruktura bude propojovat vybrana ORP, PO a dalsi subjekty, které budou
zapojeny do TC, a mlzZe byt tvorena:

e  Optickymi vlaknem,




Metalickymi spoji,
Radiovymi spoji,

Kombinaci technologii podle potieby a nakladi.

Opticka vlakna nabizi nejlepsi investici do budoucna, jelikoZ je mozné navySovat prenosové
rychlosti a kapacitu podle dostupné technologie a bez potreby vymény optického vlakna.

Metalické spoje jsou levnéjSi z hlediska materialu, jejich prenosova kapacita je vSak znacné

v v/

omezend. Pro vys$i pfenosové rychlosti a kapacity se metalické spoje v soucasnosti uz témeér
viibec nepouzivaj.

Radiové spojeni ma své opodstatnéni v pripadé, Ze neni mozné zrealizovat propojeni optickymi
vlakny z davodu fyzickych nebo technickych prekazek, napt. prirodni prekazky, nemoZzZnost
zemnich praci apod.

Dle predbéZnych priizkumt jedinou lokalitou, kde je vhodnéjsi pouzit radiovy spoj je SUS Sokolov,

Dolni Rychnov.
Lokalita Rychlost
KU KK, Karlovarsky kraj, Zavodni 353/88, Karlovy Vary — primarni DC | 10/4 Gbit/s
E Méstsky urad, Rokycanova 1929, Sokolov 4 Ghit/s
§ Méstsky ufad, nam. Krale Jifiho z Podébrad 1/14, Cheb 4 Ghit/s
KN KV Bezru€ova 19, Karlovy Vary — zalozni DC 10/4 Gbit/s
Magistrat mésta, Moskevska 1281/21, Karlovy Vary 1 Gbit/s
Méstsky ufad, Klinovecka 1204, Ostrov 1 Gbit/s
~ Méstsky Ufad, Ruska 155/3, Marianské Lazné 1 Gbit/s
‘§ Méstsky ufad, nam. 28. fijna 1438/6, Kraslice 1 Gbit/s
a Méstsky ufad, Kamenna 473/52, AS 1 Ghit/s
Nemocnice, K nemocnici 1204/17, Cheb 1 Gbit/s
Nemocnice, Slovenska 545, Sokolov 1 Gbit/s
Chodov, Komenského 1077 1 Gbit/s
g Touzim, Sidlisté 428 1 Gbit/s
'C‘L;D Zlutice, Velké namésti 144 1 Gbit/s
KSUS, Chebska 282, Sokolov 340 Mbit/s

Tabulka 2: Piehled poZadovanych rychlosti
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Obrazek 3: Schéma komunika¢ni infrastruktury
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1.1.2 Variantni navrhy technického reseni - HW/SW/data

Zajisténi dostupnosti sluZeb technologického centra s poZadovanou dobou odezvy je mozné bud’
vybudovanim redundantnich datovych center, nebo vybudovanim jednoho ,super centra“, které
bude mit zajiSténou dostupnost. ZkuSenosti s realizaci datovych center po celém svété ukazuji, Ze
realizace pomoci redundantnich datovych center je efektivné;jsi.

Je navrhovano, aby obé datova centra byla realizovana v objektech vlastnénych KK. KU KK ma
k dispozici dostatek kvalifikovaného persondlu pro zajisténi provozu. Je garantovana dostupnost
lokalit po celou dobu Zivotnosti projektu.

Budovani komunikac¢ni infrastruktury bude realizovdno ve dvou fazich - vprvni fazi bude
vybudovana paterni sit a pripojena vybrané lokality, v druhé fazi budou pripojeny ostatni lokality.

Prirazeni serverl aplikacim je mozné bud jedna aplikace na jeden fyzicky server, co je znacné
neefektivni; nebo vice aplikaci na jednom fyzickém serveru, to vSak prinasi komplikace v pripadé
aktualizaci a zavadi zavislosti mezi aplikacemi; nebo pomoci virtualizace, kde je jeden fyzicky
server sdileny nékolika aplikacemi oddélenymi do virtudlnich servert. Virtualizace nabizi lepsi
vyuziti vypocetniho vykonu, snadnéjsi realizaci vysoké dostupnosti, abstrakci hardwarové vrstvy,
odolnosti viic¢i vypadkiim a rozdélovani zatéze.
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Prirazeni fyzického serveru aplikacim prinasi garantovany vykon dané aplikaci, na druhou stranu
komplikuje realizaci vysoké dostupnosti a odolnosti vic¢i vypadkim. Vyzaduje vybudovani
clusterovanych reSeni, které jsou sloZité k provozovani. Z tohoto diivodu doporucujeme realizovat
virtualizovanou infrastrukturu.

Datové uloZiSté je moZné realizovat jako:

e Jeden rozsahly systém s vicevrstvovou organizaci,

e  Nékolik mensich tlozist s riznymi parametry.
Rozsahlé systémy datovych tlozist nabizi lepsi pomér cena/vykon, lepsi redundanci a snadnéjsi
udrzbu a provoz.
Nékolik mensich tloZiSt je levnéjSich, je moZné libovolné pridavat dalSi a dal$i uloZisté podle
potieb projektu. Pridavanim dalSich ulozist vSak vétSinou exponencidlné roste sloZitost
administrace, zalohovani a celkové provozu. Proto doporucujeme realizovat datové uloZzisté jako
jeden rozsahly strukturovany systém.
Serverova infrastruktura pro provoz aplikaci mtize byt realizovana jako:

e  Samostatné servery,

e Blade feSeni.
Samostatné servery nabizi vétsi variabilitu HW konfigurace. Jejich pripojeni k datovému ulozisti a
do sitové infrastruktury je naroc¢néjsi, protoze kazdy server se pripojuje individualné. Tim stoupa
pocet aktivnich portli v SAN i LAN.



Blade servery nabizi vétsi vyuzitelnost prostoru. VSechny servery jsou zpravidla stejné a plné tak
naplnuji koncepci ,cloud-u“. Jejich pripojeni k SAN i LAN je vrezii Blade Sasi, coZ prispiva k
prehlednosti datového centra a sniZuje naklady na jeho provoz a udrZzbu.

Virtualizaci je moZné realizovat pomoci nékolika platforem. V soucasnosti v ramci Karlovarského
kraje je nejrozsirenéjsi VMWare/vSphere, ktery je vyuzivan ve tirech z péti ORP. Alternativou je
pouziti MS Hyper-V, ktery je soucasti operacniho systému MS Windows Server. S touto platformou
maji pracovnici informatiky KU KK zatim jen malou zku$enost. Tieti platformou je Xen Citrix.
Platforma Xen Citrix je svou podstatou zaloZenou na paravirtualizaci, vhodna k virtualizaci
upravenych nixovych systémi. Pro virtualizaci windows systému neni idealni a v prostiedi kraje
je s ni mala zkuSenost.

Z pohledu zajisténi sluzby zalohovani kritickych aplikaci ORP je podstatnd kompatibilita s jejich
prostfedim vybudovanym na technologii VMWare/vSphere.

Varianta 1: Vlastni komunikaéni infrastruktura

Reseni je zaloZeno na vlastnictvi min paru optickych vlaken v kazdé lokalité (s moZnou vyjimkou
SUS Dolni Rychnov) a jejich zasitovani prostfednictvim dodanych aktivnich prvki. P¥istup k siti
KIVS je realizovan v lokalité primarniho datového centra ptes vlastni optickou infrastrukturu. Nad
celym fesenim bude implementovan zakaznicky dohledovy systém. Z pohledu zabezpeceni sité je
v kazdé lokalité s agregaci navrzena VPN/FW Kkarta a v primarnim i zaloznim datovém centru
VPN/FW Kkarta spolu s SSL VPN modulem. V primarnim a zaloZnim datovém centru a v lokalitach
s agregaci je nezbytné osazeni aktivnich prvkd redundantnim napajenim z divodu zabezpeceni
vysoké dostupnosti téchto, z pohledu funk¢nosti sité, kritickych lokalit. Aktivni prvky v datovych
center musi byt pripraveny pro moznost doplnéni IPS modulu.

Varianta 2: Pronajem komunikac¢ni infrastruktury

Reseni miiZe byt zaloZeno na koupi sluzby o garantované rychlosti a dostupnosti v kazdé lokalité.
Tato varianta je ztechnologického pohledu srovnatelna s variantou odkupu paru optickych
vlaken. Zpohledu bezpec¢nosti KU prichazi o moZnost vlastnich feSeni, nicméné vybérem
vhodného poskytovatele lze bezpeCnost pienosti smluvné garantovat. Z pohledu sluzeb
provozovanych nad takto vybudovanou siti 1ze konstatovat, Ze neprinasi vyssi pridanou hodnotu
oproti feseni ve varianté odkupu paru vlidken, nebot sluzby jsou realizovany az na urovni
aktivnich prvki. Tyto by byly v pripadé varianty budovani optickych kabell totozné. Nevyhodou
této varianty je zejména jeji financ¢ni naroCnost v case - vtuto chvili uvazujeme o dobé
udrzitelnosti 60 mésict a takto jiz neni vyhodna.

1.1.3 Naplnéni pozadavki typizovaného projektu

Technologické centrum bude poskytovat 9 zakladnich sluzeb:
Serverova infrastruktura bude tvorena servery instalovanymi v obou datovych centrech.

Serverova virtualizace bude feSena virtualiza¢ni technologii umoznujici implementaci vysoké
dostupnosti a rozlozeni zatéZe mezi datova centra a servery v nich.
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Datova lozisté budou realizované v dostatetném objemu, jako rozsahlych strukturovany systém
rozprostien pres obé datova centra umoznujici replikaci dat mezi datovymi centry a tim zabezpeci
dostupnost dat i v pfipadé nedostupnosti jednoho z nich.

Garantované ulozisté (povinna sluzba) bude realizovano specidlnim zarizenim spliujicim
pozadavky typového projektu o kapacité minimalné 8,5 TB. Vyrobce zarizeni musi poskytovat
certifikovany proces prenosu ulozenych data na nové zatizeni pii vyméné zarizeni (napft. pri
opravé), upgradu apod. zatizeni bude disponovat béZnymi rozhranimi / protokoly pro praci s daty
- HTTP, ,WebDAV, CIFS, NFS apod. GU o dané kapacité bude umisténo v obou DC a data mezi nimi
budou automaticky replikovana.

Zalohovaci zarizeni pro ukladani dlouhodobych ziloh bude v TC realizovano paskovou
zalohovaci knihovnou s minimalné ¢tyfmi mechanikami . LTO-5 s FC rozhranim a minimalné 90
sloty. Kukladani kratkodobych zaloh miize byt vyuzito technologie snapshot anebo stavajici
datové ulozisté EVA 4400. Zalohovaci proces bude fizen stavajicim sw EMC Networker, ktery

vV

bude licen¢né rozsiren.

Replikace dat mezi datovymi centry bude realizovana na tirovni datového tlozisté po celou dobu
jeho provozu. Timto bude zabezpecena konzistence dat. Obnova dat v pripadé jejich pozménéni
bude reSena pomoci vySeuvedené zalohovaci knihovny. Po vypadku jedné z lokalit budou dat
aktualizovana automaticky na drovni dloZisté.

Sitovou infrastrukturu je mozné rozdéli na interni infrastrukturu datovych center a jejich
propojeni a na Komunikacni infrastrukturu TC. Interni infrastruktura bude tvoiena lokalnimi
prepinaci a propojeni center bude realizovano nejméné dvéma optickymi spoji.

Propojeni datovych center bude nezavislé na KI TC a naopak, KI TC musi byt nezavisla na
datovych centrech. Diky tomu bude zajistén pristup ORP a OP k centralnim registrtim a KI VS bez
ohledu na dostupnost TC.

Dodavky elektrické energie budou pro obé datova centra nezavisle. Kazdé datové centrum bude
mit vlastni dieselovy generator a sadu zaloZnich zdrojt.

Velmi dulezitym poZadavkem na projekt TC je jeho bezpecnost. Pod bezpecnosti TC je myslena jak
diveérnosti informaci a aplikaci, tak i jejich integrita, ale i dostupnost.

Redundantni datova centra ze své podstaty garantuji integritu a dostupnost informaci a sluzeb.
Realizace datovych center v zabezpecenych prostorach zajisti divérnost informaci.

Propojeni TC a ostatnich subjektli komunikacni infrastrukturou zajisti dostupnost dat a aplikaci
subjektiim, které s nimi pracuji. ProtoZe komunikacni infrastruktura bude slouzit jen urCenym
subjektiim a jiné subjekty k ni nebudou mit pristup, bude timto zajisténa i bezpecnost.

7

Protoze pristup pripojenych subjekti do externich siti bude jen prostrednictvim komunikacni
infrastruktury, bude jejich bezpec¢nost garantovana bezpecnosti TC. Pro tyto ucely bude slouzit
bezpecnostni rozhrani. Bezpecnostni rozhrani bude realizovano firewallem s antivirovou, anti-
spam a anti-malware ochranou (antiX ochrana). Pro dalsi zvySeni bezpecnosti celé infrastruktury
budou instalovany systémy pro diagnostiku neopravnéného piistupu a jeho prevenci (IDS/IPS).

Bezpecnostni rozhrani bude realizovano prvky umisténymi v obou datovych centrech, tim bude
zajiSténa redundance funkcionality FeSeni a odolnost proti vypadku.

14



Datova centra budou realizovana v prostorach vlastnénych krajem. Umistnéni datovych center do
objektil vlastnénych krajem nabizi dal$i uroven zabezpeceni, protoZe je mnohem snadnéjsi zajistit
fyzickou bezpecnost.

Komunikac¢ni infrastruktura umoZiiuje naplnéni hodnoticiho kritéria "Podil lokalnich siti
zapojenych do KIVS” tim, Ze k vladni siti pripojuje lokalni sité ORP a dalSich subjektd.

1.2 Porovnani variant technologickych reSeni

1.2.1 Srovnani nabidek jednotlivych dodavatela (poptavkové rizeni)

Investor obdrZel predbéznou orientacni kalkulaci na HW a SW vybaveni TC, ktera reflektuje
zvoleny pristup k reSeni formou virtualizace serverové i virtualizace ulozist, neni vsSak
kompatibilni s typovym projektem. Presto si myslime, Ze napliiuje ideje Tc K tak, jak bylo
zamysSleno a miZe slouzit k orientaci na IT trhu. NiZe je vloZena tabulka sumarizujici cenovou
kalkulaci.
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Technologické centrum Karlovarského kraje

Pocet obj.kéd
véetné DPH

Hardware
Serverova infrastruktura

Servery pro management a backup 2x 265 411 K&
Servery pro virtualizaci 2x blade centrum, 8x blade srver 3 650 887 K&
SAN switche

SAN switche Brocade 24 port (16 aktivnich) /8 Gb 595 687 K&
Diskova pole

2x storage 5 469 756 K¢
Knihovna

Péaskova knihovna 656 150 K&
Garantované ulozisté

Hitachi HCAP 300 2 855 986 K&
Ostatni hw Technologického centra kraje

Rozvadéce a vybaveni 653 798 K¢
Zalozni zdroj napajeni - UPS 720 000 K&
Klimatizace 1036 800 K&
RMS Systém véetné DR lokality 117 566 K&
Zhaseci systém 259 200 K&
Dalsi vybaveni DC 340 800 K&

Hardware celkem 16 622 042 K¢

Software licence
Microsoft

Serverové a klientské licence 4 688 882 K&
Virtualizace serveru

VMware 1280 076 K&
Replikace DR pro ORP
IPStor véetné kapacitnich licenci 5TB 106 746 K&

Software licence celkem 6 075 704 K¢

Sluzby - Implementace
Sluzby - implementace celkem 1 800 000 K¢

Maintenance

Maintenance rok 0-4 celkem 21 476 018 K¢

Souhrn

Hardware celkem

Software licence celkem
Sluzby - implementace celkem

Maintenance rok 0-4 celkem
Celkem
Celkem bez maintanance

Tabulka 3: Kalkulace dodavky TCK

Cenova nabidka storage je jen na dodavku HW, kde vsak plné

16 622 042 K¢
6 075704 K¢
1 800 000 K¢

21476 018 K¢

45973 765 Ké
24 497 747 Ké

pokryva veskeré potreby k

vybudovani TC. Pro tplnost je tifeba doplnit naroky na SW reSeni infrastrukturnich sluzeb.
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Cenas DPH

2x databazovy server 1796 940 K¢
8x aplikacni server 2902 351 K¢
SAN infrastruktura 2354 275 K¢
Zalohovaci knihovna 2320 000 K¢
Zalohovaci software a server 4788 176 K¢
Racky a vybaveni 541 008 K¢

Spolu 14 702 751 K¢
Storage - ekonomicka varianta 19 960 991 K¢
Tier 0 + 1: 2x storage v plné redundantnim metroclusteru 12 122 853 K¢
Tier 2 + 3 (garantované uloZisté): 2x replikované storage systémy 7 838 138 K¢
Storage - maximalni varianta 29891 312 K¢
Tier 0 + 1: 2x storage v plné redundantnim metroclusteru 17 044 567 K¢
Tier 2 + 3 (garantované uloZisté): 2x replikované storage systémy 12 846 745 K¢

Tabulka 4: Cenova kalkulace storage

1.2.2 Vyhody a nevyhody jednotlivych reseni

Nabidka storage je cenové naroc¢néjsi, plné pokryva potreby TC a to jak se storage v ekonomické
varianté tak i v maximalni varianté. Jako srovnavaci mtiZe slouzit po doplnéni ceny software.

1.2.3 Analyza technickych a bezpecnostnich rizik

Rizika, ktera byla identifikovana:

Technické Nekompatibilita se stavajici technologif instalovanou v datovém centru KU KK
Technické Staré technologie, slozita tidrzba, vysoké naklady na provoz

Technické Novinka na trhu, malé zkuSenosti s dlouhodobého provozu

Technické Proprietarni technologie, slozita integrace s jinymi technologiemi

Technické Vysoké energetické naroky, nutnost specialnich rozvodi

Bezpecnostni | Jenom jeden dodavatel technologie, nemoznost alternativniho partnera

Bezpecnostni | Technologie neni ovéiena v podobné instalaci

Bezpecnostni | Technologie neni vhodna pro nasazeni v ,,neverejnych sitich
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Bezpecnostni | Nedostate¢na bezpecnost FeSeni

Bezpecnostni | Nizka uroven ochrana integrity udaji

Organizalni Pozdéjsi vyhlaSeni tendru nez 3.2011 Komunikacni infrastruktury, bude mit za

nasledek odsunuti vystavby do zimniho obdobi, kdy neni z technologickych
divodi mozné provadét pokladku optickych spoji. Pri naplnéni tohoto rizika
hrozi posunuti realizace obou etap az o 6 mésicl s po¢atkem duben-kvéten 2012.
Tuto skutecnost je tieba vzti v ivahu v pripadé posunu terminti projektu na dobu
pozdéjSinez 1Q.2011

Organizacni Ponechani podani radosti o izemni rozhodnuti, nebo pozdni zahajeni izemniho

fizeni, bude mit za nasledek oddaleni realizace komunikacni infrastruktury. Tuto
skutecCnost je tieba vzit v ivahu pri vytvareni dokumentace k vybérovému fizeni
na projekt Komunikac¢ni infrastruktura a zadat uchazece o doloZeni zahajeni
uzemniho fizeni formou sdéleni OVM. (viz doporuceni pro zadavaci dokumentaci)

Tabulka 5: Technicka a bezpecnostni rizika

1.3 Doporuceni a upresnéni pro ucely zadavaci dokumentace a realiza¢ni

projektové dokumentace

Z hlediska organizac¢niho byla identifikovana vazna rizika vyplyvajici ze zmény harmonogramu a
nedodrZeni termini navrzenych etap projektu Komunikacni infrastruktury. Jsou spojena
s nutnosti provedeni izemniho Fizeni, jehoZ trvani je minimalné 12 tydnt za predpokladu, zZe
nedojde krozsahlejSim komplikacim. PrestoZze neni mozné zcela vyloucit rizika spojena
s uvedenou skutecnosti, doporucuje se do zadavaci dokumentace vlozit nasledujici pozadavky a
dodrZet terminy navrzeny harmonogram:

Pfedmétem plnéni musi kromé jiného byt ,izemné planovaci dokumentace®,

UchazeC predloZi presny harmonogram praci, ktery potvrdi vybudovani infrastruktury
v urcenych terminech,

Harmonogram bude obsahovat terminy potiebnych rozhodnuti OVM ve véci ,izemniho
rizeni”

Harmonogram bude obsahovat terminy vytvoreni komplexni projektové
dokumentace

Harmonogram bude obsahovat terminy stavebnich praci

Harmonogram bude obsahovat terminy ostatnich praci

Pro aspésné vybérové rizeni a realizaci projektu je dale potieba specifikovat pozadavky na
zatizeni a komponenty.

1.3.1 Specifikace zadani technického reseni

Virtualiza¢ni server (12x)

O

2x Sestijadrovy procesor s podporou virtualizac¢nich technologii
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o 4znichs32GB,4s 48GB a4 s 64GB paméti

o celkem 4x Gigabit NIC

o dualportova FC HBA 8Gbit

o redundantni zdroje a ventilatory

o integrovany management procesor

o licence pro plnou vzdalenou spravu a management

o zdaruka 5 let, 24x7, zarucena doba opravy do 6 hodin

SAN (VyZzadovan je plné redundantni design SAN v obou lokalitach):
4x FC switch, 24 portl
Rychlost porti nejméné 8Gb/s

Certifikace pro nabizenou serverovou virtualizaci

O O O O

Zarucena vzajemnd kompatibilita s nabizenou diskovou virtualizaci, s nabizenym
zalohovacim SW a systémem pro obnovu lokality

O

Zarucena vzajemnda kompatibilita se stavajicimi FC switchi
o kabely pro pripojeni vSech serveri
o Servis 5 let 24x7 odezva do 4 hod

Magnetopaskova knihovna minalné 90 slotti, FC provedeni
o 4 x paskova mechanika LTO-5 Native FC
Podpora NDMP
Ctecka ¢arového kédu
Moznost vytvareni logickych knihoven
Rozsiritelnost na cca 300 slotl a aZ na cca 12 mechanik
Spolehlivost robotiky 4 miliony MTBF
5 let support

o O O O O O

Licen¢ni rozsireni stavajiciho zalohovaciho software EMC Networker pro zalohovani virtudlniho
prostfedi a neomezené mnozstvi virtudlnich hosti. Dale rozsirit totéz reSeni o 10 licenci pro
zalohovani na drovni opera¢niho systému, podpora NDMP.

Racky pro instalaci blade $asi, samostatnych serverti, paskové knihovny a ulozist

Storage

Tier 0 + 1: 2x storage v plné redundantnim metroclusteru
o Plné redundantni Metrocluster rozprostieny mezi obé lokality
o Nejméné 2 redundantni storage controllery
o Cistd kapacita v kazdé zlokalit nejméné 55 TB, v pripadé vyuziti 100% rezervy pro
snapshoty (doporuceno pro FC a iSCSI) 27,5 TB dat a 27,5 TB snapshoti
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o O O O O

15k RPM, vyhradné s FC disky, které mohou byt dale akcelerovany pomoci FLASH cache
akceleratoru

licence na neomezenou diskovou kapacitu ulozisté

licence na neomezenou kapacitu pro replikaci dat diskovych dlozist

podpora RAID typu 0,1, 5, 1+0 a 6.

baterie zalohujici cache

Nelicencovany multipathing a pocet pripojenych hostti, pokud je licencovano, tak zapocitat
neomezené licence

Automaticky loadbalancing a rozmisténi dat na vSechny disky i v okamziku pridani novych
diskt

Soucasti nabidky vzdaleny dohled support centrem vyrobce - pokud neni tak zalicencovat

zaruka 5 let s odezvou do 4 hod v pracovni dny, v misté pouZziti

Tier 2 + 3 (garantované ulozisté): 2x replikované storage systémy

O O O O

2 redundantni storage controllery
osazeno 1TB 7k2 RPM HDD v kazdé lokalité
Cista kapacita v kazdé z lokalit nejméné 50 TB dat a 15 TB snapshoti

zaruka 5 let, odezva 4h"

Virtualizace bude provozovana ve dvou datovych centrech. PoZadavkem je design reSeni funké¢ni i
v pripadé vypadku jedné lokality. Licence hypervisoru pro nabizenych 8 fyzickych servert, véetné
managementu pro servery nabizené vyse

O

O

O

Hypervisor nainstalovany pfimo na hardware, umoziujici plnou virtualizaci x86 stroje
Podpora BT, HW (binary translation, harware assist) virtualizace

Umisténi kompletniho prostiedi vCetné OS a aplikaci do virtualnich strojti bez zavislosti na
provozovaném hardware

Virtualizace a agregace x86 strojii a k nim pripojenych sitovych a datovych ulozist do
unifikovanych soubort zdrojt

Skalovatelnost pro moZnost podpory IT prostiedi jakékoliv velikosti

Vysoce vykonny klastrovy systém zajistujici piistup k datovym diskiim virtualniho stroje
nékolika nainstalovanych host servert soucasné

Symetricky multiprocesing zlepSujici vykonnost virtualniho stroje a umoziujici, aby jediny
virtualni stroj vyuzival nékolik fyzickych procesorti soucasné

Centralizované fizeni zajiStujici automaticky provoz, optimalizaci zdroji a vysokou
dostupnost IT prostiredi

Centralizované fizeni umozilujici integraci s produkty spravovanymi treti stranou ptes
rozhrani riznych webovych sluzeb a rovnéz vyvoj produkti podle piani zakaznika
Dynamické a inteligentni prifazeni hardwarovych zdroji k zajiSténi optimalniho propojeni
business provozu a IT

Kontinualni dynamicky balancing aplika¢niho vykonu nad dostupnymi HW zdroji
Inteligentni alokace zdrojt na zakladé pireddefinovanych pravidel

Migrace virtualnich stroji za provozu zajist'ujici tak plynulou spravu a udrzbu IT
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Konsolidace zatéZe a potieb virtualnich strojii na mensi pocet fyzickych serverti v pripadé
nizs$ich pozadavki na vykon vcetné jejich pienosu bez ztraty spojeni a jejich nasledny
pohyb zpét na zakladé zmény pozadavki

Jednoduché, centralizované zalohovaci zarizeni pro virtualni stroje

Nepfretrzity monitoring vSech host serveri ve zdrojovém poolu a v pripadé detekce
selhani host serverli automatické iniciovani procesu restartovani vsSech dotCenych
virtualnich stroji na zbyvajicich host serverech

Podpora operacnich systémt Windows 2000 a novéjsi, Linux, FreeBSD
Virtualni distribuovany softwarovy sitovy switch

Maintanance, support a narok na nové verze po dobu 5 let

Lokalni sit v datoych centrech musi byt redundantni pro pripojeni servert, propojeni datovych
center a pripojeni k KI VS a ISP. Minimalni pozadavky

O

O O O O O

48 portové switche

10/100/1000Mbps porty

Alespon 2 SFP porty

Podpora SNMP monitoringu

Plna kontrola nad Spanning tree nastavenim
Podbora Jumbo Packets

Dalsi zatizeni uvedeno pro jedno datové centrum a tedy potieba je 2x

O

o O O O O

O O O O

ZaloZn{ zdroje o kapacite 25 kVA v kazdém datovém centru véetné instalace
klimatizacni jednotky min 34 000 BTU vcetné montaze

Dostatecné dimenzovana pozarni zhasSeci systém pro zalozni datové centrum DC
rozvadéce vcetné polic a instalacniho materialu

monitorovany PDU

2 RMS systém s ¢idlem vlhkosti, vibraci, teploty, kout'e a pohybu, napojen na EZS systém
budovy

Dvé kamery se zdznamem umisténé v mistnosti datového centra
Pristupovy systém technologické mistnosti - snimac s ¢teckou karet
Vybaveni lokalit mérici a servisni technikou

Dieselovy agregat pro zajiSténi napajeni cca 30kVA

Anti-x ochrana pro vSechny schranky uzivatell. Je pozadovano host anti-x FeSeni. Vlastnosti anti-x

reSent:

O

o
o
o

Antivirova ochrana
Ochrana pied spywarem
Centralni sprava

Volitelné detekce a prevence naruseni a rizeni pripojenych zarizeni

Implementovat systémy pro management vyrobce serverli, datovych ulozist, rack monitoring
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systém, management serverové virtualizace v HA designu. Navrhovany monitoring musi byt

kompatibilni se sou¢asnou monitorovaci infrastrukturou KU.

O

Podporu SNMP vcetné ukladani historie

Monitoring sité bude centralizovan do jednoho pracovisté a musi podporovat nasledujici oblasti:

0O O O O O O O

dohled aktivnich prvki v celé siti

dohled non-IT technologii

centralni sbér a korelace udalosti

monitoring, analyza a vyhodnocovani datovych tokt (NetFlow) v ramci TC
centralni sprava bezpecnostnich pravidel

centralni sprava identit a pristupi

podporované protokoly

o SNMPv.1-3
o NetFlow v.5
o ICMP

o DNS

o TCP

FireWall a ochrana sité, bude vyuzita stavajici licence rozsirena na

O O O

O

Neomezeny pocet uzivatelii a koncovych stanic
Neomezena VPN licence
Podpora RSA, Radius autorizace

Integrace s Anti-X reSenim

Bude vyuZit existujici HW.

Zalohovaci jednotky v kaZzdé lokalité o kapacité nejméné 40kVA v kazdém datovém centru.

Klimatiza¢ni jednotky v redundantni konfiguraci (N+1)

Zalohovani kritickych serverid ORP bude provedeno pomoci replikace téchto servert z TC ORP do
TC. TC bude vybaveno replikacni technologii pro replikaci minimalné 30-ti servert s celkovou
diskovou kapacitou min.5 TB. TC ORP musi byt vybaveno kompatibilni replikac¢ni technologii, dale
kompatibilni serverovou virtualizaci a softwarem umoznujicim preneseni role replikovanych

servert z TC ORP do TC K.
Tier Technologie diskt
Tier 0 SSD disky, cca 100000 IOPS, minimalné 6000010PS
Tier 1 FC nebo SAS disky, 15000 RPM
Tier 2 SATA disky nebo obdobné
Tier 3 Garantované ulozisté, robustni NAS, LTO knihovna

22



1.3.2 PoZadavky na implementaci, Skoleni a technickou podporu

Implementace tj. dovoz, instalace, kompletace a oziveni vSech technologii je soucasti dodavky.
Skoleni administratort je sou¢asti dodavky a prob&hne do 1 mésice od dodani technologii.

Dodavatel musi navrhnout postup implementace a vystavby obou datovych center Tc K a zplisob
migrace stavajicich technologii do Tc K tak, aby dopady na provoz a poskytovani sluzeb IS KU byly
minimalni.

Dodavatel musi byt ptipraven proskolit zaméstnance KU KK resp. zaskolit nové zaméstnance KU
KK nejméné jednou v obdobi udrzitelnosti projektu.

Technicka podpora musi byt poskytovana po celou dobu udrZitelnosti projektu (5 let od ukonceni
implementace) v irovni nejméné NBD (dalsi pracovni den). Technicka podpora na prvnich 5 let je
soucasti dodavky. Cena prace technické podpory na obdobé po doby udrzitelnosti projektu je
soucasti cenové nabidky a nesmi byt v budoucnosti navySena mimo pripadd, kdy je navyseni ceny
disledkem zmény sménného kurzu K¢ vii¢i méné, ve které je technicka podpora kalkulovana nebo
zvySeni sazby DPH.

Dodavatel musi byt pripraven poskytovat technickou podporu na dodané technologie i v piipadé
7e KU KK zvoli externiho provozovatele k zaji$téni provozu projektu, resp. dojde k odprodeji
technologii externimu provozovateli.

1.4 Provozni zajisSténi projektu

Provoz projektu bude zajistén zaméstnanci KU KK, nebo externim dodavatelem, kterého KU KK
vybere kzajisténi provozu projektu (,outsourcing“). Je mozné, ze provoz TC v navrhovaném
rozsahu bude vyzadovat vétSi pocet pracovnikii neZ je v soucasnosti k dispozici v ramci IT
oddéleni KU KK. V takovém piipadé se jako vhodné Feseni jevi pouziti externiho dodavatele
(,outsourcing“), piipadné spoluprace sIT oddélenimi ORP nebo PO. Je tfeba si uvédomit, Ze
provoz technologii v TC KU KK bude personalné efektivnéjsi nez jejich provoz na jednotlivych ORP
nebo PO.

1.4.1 Potirebné energetické a materialové toky

Hlavnim energetickym tokem je dostatek elektrické energie knapajeni vSech technologii
instalovanych v hlavnim a zaloZnim datovém centru. Spotieba energie je dana jednak souctem
spoti‘eb energie jednotlivych servert, serverovych Sasi, datového uloZisté se vSemi jeho diskovymi
rozsitenimi, sitovymi prvky atd. a taky energii spotifebovanou ke chlazeni odpadového tepla.
Dtilezité je, aby jednotlivé serverové skiiné byly schopny napajet technologie v nich instalované.
Spickovy odbér plné osazeného blade $asi mize byt az 25A, z tohoto diivodu je vhodné aby obé
datova centra méla alespon jeden vlastni energeticky privod, nezavisly na budové, ve které jsou
realizovany. Dodavka energie do datovych center musi byt zajiSténa nepreruSitelnym zdrojem
napajeni, ktery je schopen udrzet datové centrum v provozu do nabéhnuti zalozniho generatoru
v ptipadé dlouhodobého vypadku dodavky elektrické energie. Odhadovana pozadovana kapacita
je 40kVA v kazdém datovém centru.
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Je potieba zajistit dostate¢ny vykon diesel agregatu.

Dostate¢né napajeni budovy v normalnim rezimu a zajisténi instalace jisticti pro dodavku 30kW
pro kazdé datové centrum.

Datové centrum v aredlu KU KK ma dostatec¢né energetické zabezpeceni.

DostatoCnost energetickych tokd pro Datové centrum v objektu Krajské Nemocnice K.Vary je
potieba ovérit a to jak moznosti rozvodné energetické sité a jeji volné kapacity, tak i volnou
kapacitu stavajiciho dieselového generatoru.

Vzhledem k charakteru jeho provozu bude reSeni kapacit rozvodné sité a dieselového generatoru
mimo ramec tohoto projektu.

Druhym velice dllezitym energetickym tokem je chlazeni. Je tfeba si uvédomit, Ze vyznamna cast
elektrické energie spotfebovana v datovém centru se promeéni v tepelnou energii. Obé datova
centra musi obsahovat chladici zafizeni dostate¢ného vykonu na uchlazeni maximalniho
vypocetniho vykonu instalovatelného do datového centra. Chladici zatrizeni musi byt v konfiguraci
N+1, tj. musi byt minimalné jedna pasivni chladici jednotka, ktera bude slouZit jako zaloha
v pripadé vypadku aktivni chladici jednotky.

Pro realizaci datového centra v objektu KU je navrhovano vyuZit mistnost ¢.203 v budové B, ve
které je v soucasnosti rozvod lokalni pocitacové sité. Pfesunutim rozvodl do vedlejsi mistnosti je
mozné ziskat dostatek prostoru pro vybudovani datového centra.

Z hlediska chlazeni a dodrZeni konceptu Hot Aisle-Cold Aisle (horka uli¢ka-studena ulicka) je
doporuceno umistnéni klimatiza¢nich jednotek a rozmistnéni rozvadéct dle obrazku niZe.
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Obrazek 4: Chlazeni a rozmistnéni rozvadéci
Materialovymi toky budou vymény komponenti v ramci zaru¢niho servisu, rozsirovani TC v ramci
rozvoje eGovernmentu a vyména pasek v zalohovacim zafizeni a jejich presun do externiho
uloZisté.
Pro samotnou instalaci a testovaci provoz je pottreba, aby obé datova centra byla dostupna pro
dodavku HW. Idedlné musi byt dosazitelné ru¢nim paletovym vozikem (instalace blade $asi,
datového uloZzisté, UPS).

1.4.2 Zaruky a servis

Zaruka na zarizeni musi byt po celou dobu udrzitelnosti projektu a dodavatel nebo vyrobce vSech
zarizeni musi garantovat dostupnost nahradnich komponenti v tomto obdobi. Dodavatel a/nebo
vyrobce musi garantovat dostupnost servisu.

25



1.4.3 Udrzba a nakladnost oprav

Veskeré opravy po dobu zaruky budou bez dalsi naklad pro provozovatele. Veskeré komponenty,
nahradni dily a prace budou poskytnuty bezplatné v ramci zaruky.

Po uplynuti zaruky aZ do konce udrzitelnosti projektu budou komponenty pro opravy
poskytovany bezplatné, KU KK bude hradit jen prace souvisejici s viménou vadnych komponent.

1.4.4 Udaje o zivotnostech jednotlivych zafizeni

Zivotnost viech dodanych zafizeni a technologii musi byt nejméné po dobu udrZitelnosti projektu,
tj. minimalné 5 let od skonceni realizace projektu. Nejlepsi zplisobem garance zZivotnosti zatizeni
je poskytnuti zaruky dodavatelem a/nebo vyrobcem zarizeni.

1.4.5 Udaje o provoznim zajisténi SW a datovych komponent

KU KK ma dostupné licence od spole¢nosti Microsoft vramci ramcové smlouvy podepsané MV CR.
Na jejim zakladé jsou podepsané smlouvy Enterprise Agreement a Select, které umoznuji
vyzuzivat licence s vyraznymi slevami. Z téchto smluv budou pofrizeny ptislusné pocty MS
Windows Server Datacenter, které umoziuji na jednom fyzickém serveru provozovat neomezené
mnozstvi virtudlnich servert. .

Timto zptGsobem je mozné jednoduse zajistit licencovani vSech Windows serverd, které v ramci
rozvoje a doby udrzitelnosti projektu bude potreba zridit. Z téchto licen¢nich smluv budou
Cerpany i licence pro databazovy server, ktery je nutné rozsitit se stavajici konfigurace Aktiv-
Passive (2 CPU) na Active-Active (4 CPU).

Pro management jednotlivych server bude vyuZit managovaci nastroj System Center
Management Server. Pro potieby novych virtualnich serveri bude System Center Management
Server rozsiren o serverové licence pro vSechny procesory novych fyzickych servera.

Dalsi aplikacni licence budou porizeny vramci jednotlivych ¢asti vyzvy.

SW komponenty klicové pro zajisténi chodu systémové infrastruktury (replikacni a virtualizacni
SW) a budou pokryty maintenance, které obsahuje pravo na nové verze i technicky support
vyrobce nejméné po dobu udrzitelnosti projektu.

SW komponenty zajistujici bezpecnostni funkce ( anti-x ochrana ), budou pokryty maintenance,
ktera zajisti aktualizaci bezpecnostnich definic nejméné po dobu udrZitelnosti projektu.

Licence pro VMWare budou rozsireny tak, aby pokryly vSechny nové virtualizatni servery.
Obnova cinnosti serverli ve druhé lokalité bude zajisténa produktem VMWare Site Recovery
Manager.

Ostatni SW komponenty, vcetné komponent datové vrstvy budou porizeny v takovych verzich,
aby je vyrobce podporoval bezplatné minimalné po dobu udrzitelnosti projektu. Podporou se
rozumi minimalné poskytovani bezpecnostnich a funk¢nich oprav (patchii) a pristup k databazi
znamych FeSenych problémi.
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1.4.6 Zmény v provozni narocnosti vlivem opotrebeni

Zvolené technologie nema zvySenou provozni naro¢nost vlivem opotiebeni. Je mozné ocekavat
zvySenou provozni narocnost souvisejici srozvojem eGovernmentu a snarlstem sluZzeb
poskytovanych TC smérem Kk internim i externim uzivateltim.
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