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Verze dokumentu
Nasledujici tabulka obsahuje informace o verzi dokumentu:
Verze | Datum Popis zmény v dokumentu
0.1 18.7.2010 | Prvni draft
1.0 30.7.2010 | Druhy draft
1.2 3.8.2010 Dokument k pripominkovani -technické kapitoly
1.4 8.8.2010 Doplnéni obecnych kapitol
1.5 10.8.2010 | Doplnéni novych kapitol
1.6 10.8.2010 | Doplnéni novych kapitol
3.2 13.8.2010 Doplnéni novych kapitol
34 17.8.2010 | Doplnéni novych kapitol, dokument k pripominkovani
3.5 18.8.2010 | Grafickd uprava dokumentu
4.0 20.8.2010 Zména struktury dokumentu, doplnéni
5.0 27.8.2010 Final draft
5.2 30.8.2010 Verze k akceptaci, zapracovany pripominky KK
5.3 9.9.2010 Uprava hodnoceni variant, eliminace ¢asti mimo kontext, dal$i pravy

Tabulka 1: Verze dokumentu
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1 Technickeé reseni

Predmétem kapitoly je pfedstaveni technického reSeni Integrace vnitiniho chodu navrzeného dle
pozadavkd ¢asti IV. "Vyzvy 08 IOP" - tj. Integrace vnitiniho chodu dradu.

1.1 Vlastni koncepce reSeni

Vlastni koncepce reSeni Integrace krajského tifadu se opira o vystupy analyzy souc¢asného stavu a
doporuceni, kterd byla formulovana v typovém projektu a v dokumentu Strategie Karlovarského
kraje pro oblast eGovernmentu. Zde je jako podminka dalStho rozvoje IT sluzeb v kraji
formulovana potfeba integraci soucasnych sluzeb a jejich vazeb se sluzbami nizSich tzemné
spravnich celki a centralnimi sluzbami statu.

Oproti stavu zachycenému ve strategickém dokumentu je v predklddaném materidlu zohlednéna
analyza soucasného stavu chodu vnitinich procesi tiradu provedena formou workshopi.

Reseni integrace tUradu je postaveno na vyuZiti osvédéené a vsoucasné dobé jiz zavedené
technologie; rozsirené realizaci dalSich aktivit projektu a zasadni revizi soucasného stavu chodu
ufadu a pouzivanych aplikaci, ve spolupraci s vécnymi garanty jednotlivych agend. Zakladni
integracni snahou je vytvorit schopnost reagovat na potirebu komunikace s eGON sluzbami a byt
eGON ready. Revizi prostredi se rozumi uprava soucasnych komponent ICT ufadu a
implementace chybéjicich komponent a vrstev IS tak, aby se vyznamnym zplisobem zvysila
provazanost ukont a sluzeb tiradem poskytovanych.

Hlavni cile projektového zaméru se daji shrnout do nasledujicich dil¢ich cilt:

e analyzovat stav soucasného systému rizeni uiadu, navrhnout a realizovat jeho Upravy tak,
aby bylo s ohledem k velikosti ufadu dosazeno cilového stavu, tedy zajistit optimalni
zplisob fungovani uradu, prezentaci sluzeb vici verejnosti, fizeni zmén ve struktuie
ufadu, managementu Fizeni a spolupraci se zdkladnimi registry prostfednictvim
Integracnich bodi pristupu k eGON sluzbam, a zaroven naplnéni legislativnich pozadavki
pro komunikaci s centralnimi eGon sluzbami

e implementovat technologické nastroje podporujici aplika¢ni integraci jak vnéjsi tak i
integraci vnitini

e implementovat technologické nastroje podporujici fizeni pristupt a opravnéni uzivateld
KUKK

e pripravit vlastni agendové informacni systémy Zzadatele na komunikaci se zdkladnimi
registry prostiednictvim Integracnich bodt ptistupu k eGON sluzbam,

e provéstintegraci SW komponent pro vykon agend a jejich elektronizaci,

e provést optimalizaci roli jednotlivych uzivateld ICT pri zajisténi agend vykonavanych
Zadatelem, vcetné eSeni bezpecnych a transparentnich pristupt,

e provést upgrade stavajicich SW komponent nebo ndkup chybéjicich SW komponent pro
optimalizaci Fizeni chodu uiadu a schopnost zverejnéni maximalniho mnozstvi informaci

o ¢innosti iradu ob¢antm a institucim a to elektronickou cestou,
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V minulosti byly ufadem realizovany snahy o zefektivnéni jeho fungovani predev$im v roviné
ekonomickych agend. Produktem téchto snah, kromé realizace hlavnich cilti danych projektd, jsou
¢aste¢né analyzy procesii a ¢innosti. Casto zpracované v omezené mite a s ur¢itym specifickym
vhledem do problematiky. Nékteré ztéchto dokumentl byly ve svych konkrétnich aplikacich
zachyceny pti Uvodnich workshopech, nikdy vSak nebyla provedena systematizace téchto
dokumentt ani jejich zhodnoceni pro ucely integrace.

Povazujeme za Gcelné provést jejich zhodnoceni, jako vychozi bod pro vlastni analyzu procest a
¢innosti zpracovavanou v ramci projektu Integrace KUKK. Samotny dokument procesni analyzy
komunikace sISZR a ptisluSnych vazeb, dale pak zpohledu vnitfnich vazeb ICT uaradu
s prihlédnutim k problematice vedeni pifipadu. Cilem dokumentu nemd byt optimalizace
pracovnich mist, tento pohled je zpracovan v jinych projektech.

1.1.1 Navrh a popis architektury reSeni

1.1.1.1 Koncepce resSeni a architektura

Koncepce teSeni spociva v dekompozici souc¢asného Informacniho systému krajského uradu a
vjeho doplnéni o chybéjici komponenty, které umozni integraci jak interni tak i externi a
opétovné propojeni systému vnovych kvalitativnich podminkach. Zajisti se tak integrace
v soucasnosti heterogennich aplikaci a zejména kvalitni sprava datovych zdrojt.

Za Kklicovou podminku dalstho rozvoje IT sluzeb v kraji, Karlovarsky kraj povazuje integraci
soucasnych sluzeb a jejich vazeb se sluzbami niZzSich Gzemné spravnich celkd a centralnimi
sluzbami statu. Kraj soucCasné vidi prilezitost rozsitit spektrum a kvalitu integra¢nich sluzeb
vsouladu spoptivkou a zajmem subjekti vefejné spravy pulsobicich vuzemi. Predmétem
projektu je tak vytvoreni a provozovani integracnich sluzeb.

Vlastni teSeni je popsano zpohledu technickych opatreni formulovanych v jednotlivych
projektovych zamérech. ProtoZe je vSak projekt integrace velmi obsahly, je feseni jednotlivych
tematickych okruhti pro lepsi prehlednost soustiedéno do ¢tyt logickych celkd, které v materialu
nazyvame subprojekty.

Koncepce Integrace KUKK vychazi zcilii definovanych typizovanym projektem a zrealnych
aktualnich i budoucich potieb uradu. Pro bezpecné a efektivni budovani elektronickych sluzeb
ufadu je nezbytné mit zmapované procesy a agendy uradu, tuto evidenci a popis procest
uchovavat a ridit technickym nastrojem. Realizace navrzenych tprav procesd, propojeni aplikaci a

vivs

uzZivateld.
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Obrazek 1: Architektura FeSeni

Architektura HW a SW teSeni TC na systémové urovni je popsana v ¢asti vénované vlastnimu TC,
Backup centru a datovému skladu.

1.1.2 Vlastni navrh reSeni ,Integrace krajského aradu“

Projekt Integrace krajského tiradu bude spocivat v téchto hlavnich subprojektech:

1) Analyza soucasného stavu, oponentura a sjednoceni existujicich procesi a agend se
zaméry Integrace uradu

2) Implementace nastroje pro Fizeni internich pozadavki TcK a KU - Service Desk,
SharePoint, portal Uirednika, Implementace DMS, integrace s SSL

3) Implementace systému pro autentifikaci a autorizaci uzivateli - ,Identity a Access
management” (IAM), systému pro Fizeni organizacni struktury

4) Implementace integra¢niho nastroje, pripojeni k ISZR, Integrace agend, Implementace
spravy integracné vyznamnych datovych aktiv utfadu, jejich zménového managementu a
komunikacnich rozhrani

1.1.2.1 Analyza soucasného stavu, oponentura a sjednoceni existujicich podkladu

V této Casti projektu budou zpracovany poznatky z riiznych dosud realizovanych projekt®, budou
analyzovany soucasné agendové systémy a bude navrzen postup, zptlisob a rozsah doplnéni KIS
KUKK o nastroje potfebné pro integraci v podminkach heterogenniho aplika¢niho prosttedi. Zde
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Dals$i oblasti analyzy soucasného stavu bude zmapovani procesii souvisejicich se spravou
uzivatelskych opravneéni, legislativnich pozadavkl vyplyvajicich s pripojeni resp. komunikace
s ISZR, pozadavky Zakona ¢.500/2004 Sb., Spravni rad Kktery resi pojeti tzv. ,opravnénych
utednich osob”, pozadavky Zakona ¢.111/2009 Sb. O zakladnich registrech,

Popis obsahu analyzy:

e Analyza procesii a aplikaci ufadu zaméfena na oblast spravy uzivatelskych uctq,
pridélovani opravnéni a roli

e Analyza pozadavki vyplyvajicich z pripojeni IS Uradu k registriim prav a povinnosti (RPP)
(ISZR), a dalsim centralnim zdrojim s poZadavkem na autentifikaci a autorizaci (ISEO,
NIPEZ,...)

e Analyza potieb piipadného propojeni ,, federalizace“ s IAM MVCR (CMS)

e Analyza mozZnosti spravy vystupnich struktur - eviden¢ni ddaje, u€tovani, logy

Popis pozadovanych vystupii analyzy:

e Model organizac¢ni struktury tiadu

e Seznam pracovnich pozic

e Procesni model (model agend vykonavanych tradem)

o Katalog Cinnosti ¢lenénych dle vykonavanych agend a jejich souvislosti s externimi zdroji
informaci

e Prifazeni ¢innosti pracovnim pozicim v organizac¢nf strukture a feSeni zastupitelnosti

e Prirazeni pracovniki ufadu k pracovnim pozicim

e Navrh na vytvoreni tzv. business roli, resp. agendovych rolf a jejich prifazeni pracovnim
pozicim

e Navrh metodiky pro spravu identit a jejich opravnéni v souladu s legislativnimi pozadavky
a pozadavky na komunikaci s centralnimi systémy eGon sluzeb

Subprojekt napliiuje nasledujici vystup dle typizovaného projektového zaméru: ,Analyza
soucasného stavu systému tizeni tiiradu a navrh realizace jeho Uprav” - povinny vystup

1.1.2.2 Implementace portalu Grednika - fFizeni internich pozadavkid a poskytovanych sluzeb
Pro efektivni a transparentni poskytovani sluzeb uradem je nutné, aby cely proces zpracovani
pozadavku probihal bez problémt a dotfené agendové informacni systémy a spisova sluzba spolu
dokazaly komunikovat a potfebna data plynouci z procesu zpracovani pozadavku si efektivné
predavat.

Integrac¢ni aktivity se zaméruji zejména na zpiistupnéni a zprehlednéni nabidky sluzeb, které uiad
vykonava. Zakladem ucelného fizeni zpracovani pozadavku na sluzbu je piesné definované

workflow resici problematiku zpracovani pozadavku. Z pohledu konzumenta sluzby neni dileZité,
jakym zplisobem urad jeho pozadavek zpracuje, ale to, Ze ziskd v danych lhitach pozadovany
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Portalova feSeni slouzi zejména k zefektivnéni prace uzivateli - obcanil, nebo uiednikd,
zpristupnénim informaci z riznych, ¢asto nesourodych zdrojl a jejich centralizace do jednoho
mista. Jsou Casto doplnéna o fteSeni tretich stran, v neposledni radé umoznuje fulltextové
vyhledavani nad celym obsahem, pripadné mize existovat samostatné feSeni pro indexaci a
hledani, které musi byt schopno integrovat se do portalového reSeni tak, aby tyto technologické
prostredky tvorily z pohledu uZivatele jeden celek

V rozsahu c¢innosti Gradu lze tato reSeni efektivné vyuZzit jako prezentacni vrstvu pro efektivni
chod uvnitt dfadu, podporu projektového ftizeni, spravu veskerych dokumentd ¢i spravu
workflow nad dokumenty. Napojenim vybranych agend a spisové sluzby pomoci externich
konektorii Ize docilit jesté jednodussiho a efektivnéjsiho pristupu k datlim a informacim. Nékteré
typy portalovych reSeni jsou vybudovany na otevirené architekture, takze implementace potieb
nebo agend, ktera jsou v soucastné dobé v ramci uiadu provozovana ,ruc¢né“, Ize timto zptisobem
vytesit. Prikladem miiZe byt napriklad ,evidence usneseni a tikoli“, nebo rezervace zdrojt, jako je
zasedaci mistnost. V ramci takového produktu dodat nasledujici funkcionalitu:

Internetova portalova platforma (Portal ob¢ana)

Soucasné reSeni internetové prezentace ufadu spolu sredakénim systémem je vhodné dale
rozvijet a integrovat se systémem evidence organizacni struktury a identit, aby nebylo nutné
udrzovat tyto udaje rucné. DalSim rozvojovym bodem je doplnéni Zivotnich situaci, umoznéni
jejich teSeni pomoci formularového systému a nabidnout portdl obcantim jako jeden
z pristupovych bodd. Platforma tak dava moznost rozvoje agendového systému Kkraje v oblasti
vnéjsich agend, kde musi byt v budoucnu zajiSténa vazba na PVS.

Portalova platforma pro vnitini chod uradu (Portal ifednika)

Zakladem takovéto platformy je intranetovy portal umoziujici integraci jak stavajicich tak novych
systémi a aplikaci podporujici funkce pro spolupraci pracovnikii a umoznujici uzivatelské,
administratorské a vyvojové apravy tak, aby se takovyto systém mohl stat integracnim bodem pro
ostatni aplikace. Hlavni dlraz je kladen na udrZeni nizkych provoznich nakladd a nizké casové
naroc¢nosti spravcl systému, ale pifi zachovani dostatecného stupné volnosti pro konfiguraci a
pripadnych dpravach systému. V ramci vyzvy 08 bude tato platforma implementovana vcetné
zdkladniho intranetové prostifedi pro vnitini chod uradu (portadl urednika), ktery umoZni
spousténi aktualné pouzivanych aplikaci a zaroven nabidne moZnost nové dodané nastroje
vyuzivat a dale rozvijet. Platforma tak dava zasadni mozZnost rozvoje agendového systému kraje
v oblasti vnitfnich agend, kde musi byt v budoucnu zajisténa vazba na ISZR. Predpoklada se
propojeni se systémem managementu identit.
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Obrazek 2: Portal arednika

Sprava dokumentia (DMS)

Dokument management systém je systém urceny ke spravé elektronickych dokumentd nebo
dokumenti pievedenych do digitilni podoby napiiklad skenovanim. Vystupy lze propojit s
portalovym feSenim a spisovou sluzbou. Cilem systémt DMS je poskytnout okamzity pristup ke
spravnym dokumentlim bez ohledu na jejich umisténi a format. Umoziiuji nejen aktudlni
dokumenty rychle ziskat a najit, ale také zajistit jejich bezpecnost diky presnému vymezeni
pristupovych prav jednotlivych uZzivateld. Zakladni funk¢nosti DMS jsou nabizeny v ramci vétSiny
portalovych fe$eni. Cast této problematiky zajisti projekt garantovaného tlozi$té v ramci projektu
Digitalizace a ukladani dat reSeného. Pro operativni uloZeni pracovnich dokumentd, pted jejich
uloZenim do spisovny a hlavné pro dokumenty, které souvisi prevazné s vnitinim chodem uradu a
pro ¢innosti kde je nutné spoluprace jednotlivych urednik, at v ramci jednotlivych odbord, tak

vy

napri¢ celym turadem, uvaZuje Kraj v ramci vyzvy 08 rozsirit soucasnou funkcionalitu
prosticedi Sharepoint, které plni funkci nekritického DMS.

Formularovy systém
Aplikace umoznuje fidit obéh elektronickych dokumentti v ramci vnitrnich i vnéjsich agend - tedy
v ramci prace urednika kraje i vytizovani zadosti verejnosti. Umoziiuje mimo jiné:
e Provadét sbér libovolnych informaci
e Centralni spravu elektronickych formulaia
e Elektronizovat slozité schvalovaci procesy
e Udrzovat prehled o obéhu dokumentti a informaci
e Ziskavat data v otevieném formatu pro dalsi zpracovani
e Aplikovat elektronicky podpis a ¢asové razitko
e Moznost ovéreni platnosti elektronického podpisu
e (Garantovat nezpochybnitelnost a integritu pii mozZném schvalovacim procesu
e Automatizovat archivaci schvalenych i zamitnutych dokumentd
e Automatizovat propojeni se systémem pro evidenci organizacni struktury, identit a fizeni
pristupu
e Nabidnout aplika¢ni rozhrani pro ostatni aplikace pro snadnou integraci vSech systém?
e Autorizovana konverze dokumentt
e Vystavit inteligentni formular tak, aby jej uZivatelé mohli stdhnout do pocitace, vyplnit a
odeslat.
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Workflow (WF)

V aradu nejsou vsoucasnosti implementovany zadné specializované workflow systémy. Jsou
vyuzivany pouze jednoduché procesy s podporou workflow v ramci spisové sluzby pro smérovani
spisu a pro fizeni IT pozadavki workflow implementované v systému HelpDesk. Existuje jesté
velka skupina jednoduchych procesti vhodnych kautomatizaci pomoci workflow napiiklad:
rezervace prostiedkl a zadosti. Pro tyto typy uloh je moZné systém workflow vyuZzit s vysokou
efektivitou a zvySenim kvality téchto procesu.

Prostiedky pro rizeni workflow jsou na trhu k dispozici jako samostatné komponenty, nebo v
ramci $irsi funkcionality portalovych nebo formularovych systémi. V ramci vyzvy 08 bude pro
Kraj zajiSténa mozZnost vyuzivat prostiedky pro fizeni WF vnitinich i vnéjsich agend, tak, aby

vivs
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navazat na IDM a umét komunikovat se systémem spisové sluzby. Na strané IDM a spisové sluzby
je tedy nutno mit prislusné konektory. WF neni poZzadovan jako samostatny systém, ale jako
funk¢nosti, které jsou implementovany na strané ostatnich komponent (DMS, PORTAL a
FORMULAROVEHO SYSTEMU a piipadné Spisové sluzby) tak, aby tyto systémy mohly spolu
efektivné komunikovat a bylo mozné integrovat jejich rozhrani (vstupy a vystupy).

Pro jednoduché procesy typt zadosti, rezervaci a piipadné schvalovacich je nejvhodnéjsi
implementace v ramci portalu urednika a portalového systému, ktery zajisti i potiebné workflow
a umoznuje nejen evidovat stav jednotlivych poloZek (napf. Zzadosti), ale dokaZze pomoci
vestavénych vlastnosti zajistit i potfebné notifikace aktérli, pripadné i dal$i operace napf. pri
zjiStovani konkrétniho schvalovatele. Z uvedeného i takto jednoduchého ptipadu vyplyva nutnost
otevienosti workflow systému diky nutnosti komunikace s velikou $kdlou rtznych aplikaci a
moznosti z téchto aplikaci ¢erpat potrebna data. Jedna se predevsim aplikace zajiStujici evidenci
organizacni struktury a identity management. Dalsi diileZitou vlastnosti je uzivatelska privétivost
daného workflow systému pii navrhu, zménach a zobrazeni stavu jednotlivych procesti. Nékteré
systému umoznuji i béznym uzivatell pomoci grafickych schémat zobrazit stav dané tlohy a také
upravy jiz existujicich workflow, coz umoznuje flexibilné reagovat na neocekavané situace bez
potreby problematického odborného supportu.

Vzhledem ktomu, Ze se jedna o problematiku v disledku velmi komplikovanou, je vhodné
vyhledat skute¢né jednoduché procesy, u kterych se daji principy automatizovaného zpracovani
spravné nadefinovat a neptisobi uZzivatelim vice problémid nez prinosu. S pribyvajicimi
zkuSenostmi uzivatelll je mozné integrovat vice systémi a zajiStovat podporu i velice slozitym
procesim.

Systém centralniho indexovani a vyhledavani

Systém pro centrdlni vyhledavani byva reSen napf. vramci projektu BI, ale je nutné zajistit
koherenci mezi systémy implementovanymi v ramci tohoto projektu a projektu BI. Zakladni
funkcnosti centralniho vyhledavani s pozadovanymi vlastnostmi navazujicimi na tento projekt:

1. Indexovaci server - umoziuje fulltextové indexovat rtizné datové zdroje (souborovy systém,
postovni systém, databaze informacnich a agendovych systémi, portaly, formulaie) tak, aby v
nich mohlo byt vyhledavano.

2. Dotazovaci server - umoznuje posilat dotazy do indexovaci databaze a vraci odkazy na
zaslané dotazy

3. Rozhrani pro hledani - umoznuje uzivatelli zadat dotaz pomoci jednoduchych formulaii a
zaroven vraci vysledek nalezenych dat nebo dokumenti v uzivatelsky srozumitelné podobé. Je
dilezité, aby vracené vysledky obsahovaly pouze data, které jsou pro daného uzivatele
relevantni (aby napf. vysledky neobsahovali data, na které uZivatel nema opravnéni). Je
potfeba mit moZnost integrovat toto rozhrani do jinych systémi (zejména do portal1), tak aby
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uzivatel mohl vyuzit plné funk¢nosti vyhledavani v dradu napi. primo ze své domovské
stranky a také aby vysledky hledani bylo mozné na této strance zobrazit.
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Vystupy projektu Implementace portalu diednika:

e propojeni agendovych systémi a zakladnich registrt, a distribuci potfebnych dat,

e integrace Informacniho systému datovych schranek sagendovymi systémy
prostiednictvim spisovych sluzeb,

e transparentni provoz agendovych systému a jejich vertikalni integraci v ramci celého

systému, véetné harmonizace workflow,

Integrovat a zkvalitnit SW nastroje pro fizeni vnitinich zdroji tradu,

umoznit iplnou integraci vnéjsich i vnitinich agend se sofistikovanym propojenim na IDM,

vyuzit inteligentnich formulaii a tak dalsi rozvoj portalu na strané obc¢ani a organizaci,

vytvorit standardni DMS pro dokumenty mimo spisovou sluzbu,

propojeni se systémy spisové sluzby,

ziskavat data v otevireném formatu pro dalsi zpracovani,

vznik nové portalové platformy pro vnitini chod tradu,

nabidnout v§em aktériim jednoduchych podnikovych procesti prostor pro jejich realizaci

sofistikovanym procesiim zpracovavanych ve specializovanych agendach priileZitost pro

sdileni funkcionalit komponent IS.

1.1.2.3 Implementace systému pro autentifikaci a autorizaci uzivateli - Identity a Access
management, fizeni organizacni struktury

Dalsi ¢asti zaméru Integrace krajského uradu je plné zavedeni systému pro autentifikaci a

autorizaci uzivatell - Identity Access management (IAM).

Zadavatel vidi v IAM alfu a omegu integrace KU. Jeho cilem je pripravit a implementovat IAM, jako
nastroj slouzici k fizeni prav a roli jednotlivych uzivateli KIS. Soucasné bude zaveden nastroj
Rizeni organizaéni struktury, ktery bude vést historii a evidenci o samotné organizac¢ni struktute
uiadu, jejich zménach, publikovani formou sluzby, o rolich uzivateld KIS v riznych procesech a
jejich mapovani na organizacni strukturu.

Realizace subprojektu umozni dosdhnout dalsich pfinost:

o Zefektivnéni procesu - zavedeni nastrojii IdM mize zrychlit a zefektivnit cely
proces pridélovani uzivatelskych Uctd a opravnéni, prinasi isporu ¢asu spravciim
IS dradu a nese i historii opravnéni a tedy i zodpovédnosti vedouci az ke
konkrétnim pracovnikim a jejich rolim v systémech i v tiradu.

o Zvyseni bezpecnosti - zavedeni IdM zpriihledni procesy spojené se schvalovanim
a spravou uzivatelskych uctt a opravnéni, umoziuje ridit tyto procesy podle
internich smérnic uadu event. takovéto smeérnice zavést. Nasazené IdM dodava
podklady pro bezpecnostni audit, umoznuje sledovat kdykoliv kdo ma kam pristup
prip. kdo schvalil ptidéleni pristupovych opravnéni v daném rozsahu.

Cinnosti a vystupy tohoto subprojektu zaroven napliiuji pozadavky a poZadované vystupy dle
typizovaného projektového zaméru.

Rizeni piistupu uZivatel@i k aplikacim se déje pomoci jednotlivych p¥istupt do samostatnych
aplikaci a neni vsoucasnosti centrdlné spravovano zjednoho nastroje. Stejné tak jako se
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pridélovani prav kaplikacim déje jednotlivé, tak dochazi i kodebirani prav pri odchodu
zaméstnancli z uiadu. Odebrani pristupu uZivateld do systémi Karlovarského kraje se déje
pomoci odebrani piistupu do domény. Tim je zamezeno prinikiim do aplikaci, do kterych uzivatel
nema mit piistup.
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Tento pristup vSak s sebou nese bezpecnostni rizika na nékolika urovnich:
e neopravnény pristup do aplikaci ministerstev, které nejsou v ramci domény
e neopravnény pristup do jinych aplikaci mimo doménu,

e neopravnény pristup treti osoby (s pristupem do domény) na pristupové udaje byvalych
zameéstnancu.
Pfi zavadéni Identity managementu je nutné, aby byla respektovana piistupova prava, ktera jsou
dana zakonem €. 111/2009 Sb. a dalSich zakon.
Karlovarsky kraj zvaZuje nasazeni IM zejména pro zajisténi opravnéného pristupu k nasledujicim
sluzbam:

Pristup ke spisovym sluzbam

Vyuziti IM pro pristup ke spisovym sluzbam je dilezitym a kvalitativnim krokem vpfted, co se tyce
fizeni opravnéni. Dnes jsou pristupy k dokumentiim feSeny na urovni spisové sluzby. Sprava
pristupti je tak nepohodlna a velmi pracna.

Spojeni spisové sluzby s Identity managementem zajisti, Ze pristupy uzivatelti k dokumentiim ve
spisové sluzbé budou rizeny centralné a kraj bude mit k dispozici okamzity prehled o tom, ktefi
uzivatelé maji prava ke kterym spistim.

Vyuziti sluzeb LDAP

Na vSech mistech, kde je k dispozici LDAP je pldnovano propojeni Identity managementu a LDAP,
ze kterého budou prebirany jiz existujici idaje o uzivatelich. Napriklad soucasné provozovany
systém spisové sluzby jiz umi nacist data z LDAP.

Pristup k ekonomickym informa¢nim systémiim

Vyuziti IM pro pfipojeni k ekonomickému informa¢nimu systému (EKIS) je jednim ze zdkladnich
kament integrace. Ekonomicky systém patii v kazdé organizaci ke kritickym aplikacim a jsou
v ném zpracovavany dilezité agendy a zaroven citlivé informace.

Predevsim z diivodd bezpecnosti je velmi dilezité, aby byly pristupy do EKIS spravovany pomoci
identity managementu, a bylo tak vkazdém okamZiku snadno dohledatelné, kdo méa jaké
pristupova prava do systému.

V soucasné dobé se pouziva na kraji ekonomicky informacni systém GINIS.
Pristup k informa¢nimu systému spravy majetku

Vyuziti IM pro pripojeni k informac¢nimu systému spravy majetku (v soucasné dobé se pouziva na
kraji informacni systém pro spravu majetku FaMa+) je dilezité zejména s ohledem na jeho
vyuzivani ze strany rtiznych odbort krajského uradu a organizaci ziizovanych krajem.
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Piedevsim z diivodi bezpecnosti je velmi dilezité, aby pristupy do systému spravy majetku byly
spravovany pomoci identity managementu, a bylo tak v kazdém okamziku snadno dohledatelné,
kdo ma jaké pristupova prava do tohoto systému.
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Pristup k personalistickym a mzdovym systémiim

Integrace s personalistickym (FLUXPAM) i mzdovym systémem vychazi ze stejnych principti jako
zajisténi autorizovaného pristupu do EKIS. Mzdovy systém obsahuje predevSim z pohledu
organizace a jejiho vnitiniho chodu velmi citlivé informace a proto je nutné pristupy spravné
spravovat.

Nepiedpoklada se, Ze data s informacemi o uzivatelich z personalniho systému budou vyuzivana
vramci IM, zakladani uzivateld bude provadéno pravdépodobné pomoci nastroji ServisDesku
(OfficeDesku).

Pristup k intranetu (Sharepoint)

UvaZuje se, Ze v ramci zajisténi bezpecného pristupu k systému Sharepoint bude také plné vyuZzito
doménovych a LDAP sluZeb a tudiZ je nasazeni IM pro ptistup k intranetu relevantni.

Pristup ke sluzbam GIS
Pro opravnény pristup ke sluzbam GIS bude vyuZito systémovych sluzeb IM.
Pristup k databazim s kontakty (telefony)

Pristupy k telefonnimu seznamu budou také tizeny pomoci IM. Ackoli jsou telefony bézné soucasti
adresaie LDAP, jsou z organiza¢nich divodii na KU vy¢lenény do samostatné aplikace, ke které se
budou prava ridit pomoci IM.

Pristup k agendovym sluzbam

Systémové sluzby IM zabezpecované TC Kraje budou vyuzity také pro zajiSténi opravnéného
pristupu k vybranym agendovym systémuiim a sluzbam. Vybér konkrétnich agendovych systému
bude proveden vramci subprojektu ,Analyza soucCasného stavu, oponentura a sjednoceni
existujicich procesii a agend se zaméry Integrace uradu”.

PoZadavky na obsah implementace:

e Analyza pozadavkl na systém IAM vyplyvajici ze subprojektu Analyza soucasného
stavu, oponentura a sjednoceni existujicich procesti a agend se zaméry Integrace
uradu

e Implementace systému [AM

e Pripojeni nastroje pro spravu identit k persondlnimu systému jako autoritativnimu
zdroji dat o uzivatelich, pripojeni dalsich zdrojt dat o uzivatelich.

e Pripojeni systému IAM k ovladanym lokalnim agendovym systémim dle analyzy

e Rizeni vztahti mezi agendovymi rolemi fadu s rolemi dle RPP a dal$ich centralnich
systému, pridélovani opravnéni a roli k externim, centralnim systémim

Vystupy projektu Implementace IAM:

e Systém pro autentifikaci a autorizaci uzivateld (IAM)
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e Evidence pracovnich pozic a vazeb na katalog agend (sluzeb) v IAM - pracovni pozice
a sluzby budou evidovany pomoci roli, které budou tvofit hierarchii. Role bude
zajistovat jak pristup do agendového IS, tak i evidovat aktiva uZivatele jako je
napriklad telefon nebo karta.

e Ptirazeni ¢innosti pracovnim pozicim - role (viz predchozi odrazka) je mozZné pevné
svazat s organizacni strukturou tak, aby naptiklad vSichni zaméstnanci jednoho
odboru méli stejnou zakladni sadu opravnéni.

e Pripojeny persondalni systém k IAM

e Pripojeni lokalnich IS dle vystupli subprojektu Analyza soucasného stavu, oponentura
a sjednoceni existujicich procesti a agend se zaméry Integrace uiradu

e Systém pro spravu agendovych roli a jejich vazeb na organizacni strukturu tradu a na
RPP a na dalsi centralni systémy

e Evidence aplikaci a jejich instanci - Soucasti feseni IAM je i evidence instanci
koncovych systém a jejich typu.

o TcKhosting - virtual server hosting (administrace VMs)

0CS

Spisové sluzby

Systém provoznich agend (ucto, rozpocet, majetek)

Sluzby GIS

Sluzby Datovych skladli - manazerské systémy (KSUS - tesi datovy sklad pro

krajskou spravu a adrzbu silnic)

o O O O

Subprojekt napliiuje nasledujici vystupy dle typizovaného projektového zaméru:

e ,Autorizace, identifikace a autentizace konkrétniho trednika“ - povinny vystup
e ,Integrace personalniho systému s identitnim a autoriza¢nim systémem uiadu”

1.1.2.4 Implementace integracniho nastroje a pripojeni k ISZR, Integrace agend

Jddrem integracéni platformy bude ,integrac¢ni sbérnice“, kterd zajisti zdkladni funkcionalitu
integrace. Integracni sbérnice zajisti vzajemné propojeni jednotlivych AIS a dalSich systémd, které
jsou nezbytné pro pripojeni na ISZR a na datova aktiva Uradu. Integracni sbérnice predstavuje
robustni FeSeni, které umozni napojeni i nové vytvarenych AIS. Diky této moznosti mize urad v
budoucnu pozadovat po dodavateli, aby novy AIS mél ,konektor pro integra¢ni sbérnici. Dale
takto propojené AIS budou moci vyuzivat napf. monitoring sluZzeb, management sluZeb,
bezpecnost sluzeb apod.
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V ramci projektu bude tteba:

pro kazdy AlS, ktery vyzZaduje integraci bude vytvoren konektor pro integracni sbérnici.
budou vytvoieny konektory pro centralni systémy — ePUSA, portal vefejné spravy atd.

bude vytvoreno ulozisté pro datova aktiva uradu. Do tohoto ulozisté budou ukladany
provozni data uradu a lokalni kopie dat z centralnich registrt. Integracni sbérnice bude
zajiStovat aktualizaci dat

bude nakonfigurovdana a rozSifena integraCni sbérnice - budou nastaveny zakladni
procesy pro vyménu dat mezi pripojenymi systémy. Integra¢ni sbérnice také zajisti
vloZeni a aktualizaci dat do datovych aktiv uiadu

musi FeSit opravnéni specifickd vi{c¢i spravé dokumentii a vazby na systémy jako
czechpoint@office, apod.

Integracni sbérnice musi umoznovat:

poskytovani seznamu sluZeb, které je mozné vyuZzit

integraci back office a agendovych systémi - vzajemnou komunikaci mezi jednotlivymi
AIS vcCetné ostatnich informacnich systému, které jsou nutné pro vykon agend (back
office)

fizeni stavli podani agendovym systémem - predavani stavl - predavani stavl spisové
sluzby

praci s databazi formulari - prijem formulari - formulare budou uloZeny v databazi

integraci workflow, spisové sluzby a agendovych systémi - integraci workflow pomoci
definice volani sluzeb, agendovych systémti i spisové sluzby

integraci s portalem verejné spravy a dalSimi centralnimi systémy (napt. ePUSA)
mapovani vnitini AIS s agendy ISZR

integraci mezi organizacemi Uzemni verejné spravy (kraj - organizace kraje, kraj - kraj,
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e integraci na moduly NIPEZ, elektronicka trZisté a centralizovanou spravu informaci o
verejnych zakazkach

e integraci na podpiirné systémy zakladnich registra (rejstiik evidence opravnénych osob,
ISEO, apod.)

1.1.2.5 Integrace se sluzbami Czech POINT

Pod nazvem CzechPOINT@office dochazi k dalsimu rozsifeni projektu Czech POINT. Zakon ¢.
300/2008 Sb. prinasi termin autorizované konverze dokumentt, a to na zadost (v tom pripadé se
jedna o standardni agendu Czech POINT reprezentovanou samostatnym formulaiem), a také "z
moci ufedni”, tedy pro vnitini potieby organti verejné moci. Autorizovana konverze z moci uiedni
(dale KZMU) je agenda dostupna v prostfedi CzechPOINT@office - sady formulati a funkci uréené
pro vnitini potreby uradi a dalSich organti verejné moci. Dosud byl CzechPOINT@office
predstavovan "vnitfnim CzechPOINTem", ktery umoznoval vystavovani vypisi a opisii z Rejstiiku
trestll v ramci vytizovani spravnich agend.

Ke stavajicim sluZzbam CzechPOINT @office patii:
e vypis a opis z rejstiiku trestti z moci uredni,
e konverze z moci uredni podle zakona ¢. 300/2008 Sb.

Sluzby CzechPOINT@office budou postupné rozsifovany. V budoucnu bude napft. zpiistupnéna
sluzba pro notare k ovéreni udajt z informacniho systému Evidence obyvatel na zakladé novely
zakona €. 99/1963, kterym se méni zakon o evidenci obyvatel ¢. 133/2000 Sb., o evidenci obyvatel
a rodnych ¢islech. Organy verejné moci maji ze zakona pristup ke konkrétnim agendam a v ramci
identitniho prostoru Czech POINT jsou reprezentovany tzv. skupinami. Nastaveni pristupu
konkrétni skupiny ke konkrétni agendé CzechPOINT@office musi byt tedy nastaveno Spravcem
centraly podle pokynid Ministerstva vnitra. Zodpovédnost za nastaveni opravnéni jednotlivych
osob v ramci skupiny pak musi mit administratori skupin. Pro pfipojeni uredniki k
CzechPOINT@office je potfeba zajistit stejné technické vybaveni jako pro pripojeni k projektu
Czech POINT. Nutnosti je také tiskarna a skener.

1.1.2.6 Vytvoreni klicovych ¢iselnikii (vnitini integrace)

Jednim zklicovych vysledkli integrace bude vytvoreni zakladnich ciselniki sdilenych v ramci
jednotlivych systému a subsystémi, které jsou soucasti integrac¢nich aktivit. Tyto Ciselniky bude
vyuzivat i integracni platforma pro komunikaci s centralnimi systémy - prevod ciselniki mezi
Ciselniky kraje a ciselniky centralnich systémi. Jedna se zejména o vytvoreni ciselniklii a
referencnich dat o:

e Pracovnicich - poZadované tidaje budou tvoreny zejména vlastnim personalnim systémem,
kde jsou ulozeny i informace o prirazeni k pracovnim rolim. Detailni informace
pristupovych prav a opravnéni, vzniklych na zakladé pridélenych roli, budou piistupny
pres systém pro autorizaci, identifikaci a autentizaci v rdmci Identity managementu.

e  Workflow - detailni popis vazeb, lhiit a kompetenci mezi jednotlivymi ilkony provadénymi
pti zpracovavani pozadavki napii¢ aradem.
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e Agendach, rolich v rdmci agend

1.1.2.7 Integrace ostatnich systémi provozovanych vramci Krajského uiradu
(vnitini integrace)
V radmci vnitini integrace se uvazuje o nasledujicich systémech:

Personalni a mzdovy systém. Zamérem integrace mzdového systému je zejména zpristupnéni
informaci o organizacnich strukturach, rolich a procesech, popripadé verejnych osobnich uidajich
v dalSich informac¢nich systémech.

Spisova sluzba. Zamérem integrace systému pro spisovou sluzbu je zpristupnéni referencnich dat
(kontaktd, cisel jednacich, organizacnich struktur a dalSich ciselniki) zejména v agendovych
systémech.

Systémy rizeni organizace

Nasledujici planované projekty budou také vyuzivat sdilenych vytvorenych Cciselnikli a
referencnich dat (zejména kontaktnich udaji), které jsou predmétem vnitini integrace. Jedna se
zejména o tyto aktivity.

e Implementace Office Communication server;

e Upgrade a integraci Karetniho systému;

15 KU | | Referencni vrstva |

|

R, il
- e St
-

vvvvv

1.1.2.8 Integrace se zakladnimi registry

V ramci integrace se zakladnimi registry se uvazuje o vytvoreni pristupového bodu k systému
Zakladnich registrt v rozsahu nasledujicich funkci:

e (teni informaci z registrii.

o Editace referenc¢nich tidaji Registru prav a povinnosti v roli editora.

e Plnéni Registru prav apovinnosti udaji o poskytovanych sluzbach aagendach, rolich
potirebnych Kk jejich vykonu a pristupovych opravnéni téchto roli k jednotlivym sluzbam.
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Déale pak plnéni tohoto registru udaji o organizacni strukture aradu a dalSich procesné
agendovych informaci.

PInéni Registru prav a povinnosti udaji o organizacni struktui'e uradu, modelli procesi
uradu.
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Variantni navrhy technického reseni - HW/SW/data

Pti reSeni vnitini integrace Uradu ptichazeji v ivahy pouze dvé varianty reSeni. Protoze integrace
se zabyva propojenim stavajicich systému a optimalizaci jejich chodu, tak neni mozna varianta
dodavky nového systému.

Varianta 1 - nulova varianta

Prvni moZnou variantou feSeni integrace krajského utradu je zachovat soucasny stav ICT na
soucasné HW a SW trovni. Z hlediska datového i z hlediska integrace tradu a to vnéjsi i vnitini se
jevi tato varianta jako nedostatecnda protoZe s sebou nese vSechny nedostatky soucasného stavu.

Varianta 2 - vyuziti stavajicich technologii

Integrace uiadu spociva v maximalnim vyuZiti souasné SW, operaéni a aplika¢ni technologie pfi
zasadni modernizaci a rozsireni kapacit. Z analyzy soucasného stavu a z porovnani s pozadavky
typového projektu vyplynuly jiZ popisované subprojekty této varianty. Tato varianta - ,,Rozsireni
a modernizace soucasnych kapacit” se jevi jako investi¢né prijatelna pri naplnéni zaméra eGON a
umozni optimalizaci vyuZiti datovych zdroji pti vnéjsi i vnitini integraci KIS KUKK.

- Nejsou zavedeny nastroje IAM

- Neni dostatetna kapacita Data
skladu pro naplnéni pozadavk( na

obsah, rozsah a kvalitu dat
- Vyhody této varianty spocivaji
- Nejsou vytvofeny predpoklady

Varianta 1 — nulové Vv nizkych investi¢nich : : -
varianta nakladech a zachovani |n'tegrallce ani - nasazeny - jejl
provoznich nakladd na nastroje
soucasneé urovni - Zasadni nevyhodou je nerealizace
zaméra eGON a pokracovani
v obtizné integrovatelném stavu
operacniho, provozniho a
aplika¢niho prostredi
- NevyuZiti moZnosti dotace z IOP
- Vyuziti pfedchozich investic do - Naklady spojené s investici do
softwarovych technologii technologii a implementace
Varianta 2 - vyuziti - Moznosti vyuziti financovani ze - Vy8Si provozni naklady
stavajicich strukturalnich fond(

technologii .

- ReSeni mlze byt optimalngjsi
nez souCasny stav (vySSi
koncentrace kvalifikované
pracovni sily

Tabulka 2: Varianty integrace aiadu - porovnani
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Za nejoptimalnéjsi povaZujeme variantu 2 - vyuZiti stavajicich technologii kdy dojde k zasadni

modernizaci a rozsiteni sluzeb ICT KUKK, protoZe nulova varianta principalné neméni soucasny

stav a nijak neptispiva k naplnéni strategickych cill iniciativy eGovernment a Vyzvy ¢.8. Z tohoto
diivodu doporucujeme realizovat variantu 2 - vyuziti stavajicich technologii.

1.1.3 Naplnéni pozadavki typizovaného projektu
PoZadované vystupy projektu Integrace KUKK plné vyhovuji poZadavkiim na vystupy dle

typizovaného projektu. Konkrétni vystupy a jejich pokryti jednotlivymi subprojekty jsou uvedené
v nasledujici tabulce:

Analyza soucasného stavu, oponentura a sjednoceni

Analyza soucasného stavu systému fizeni existujicich procesti a agend se zaméry Integrace Gradu.

uradu a navrh realizace jeho Uprav ano
Vystupem subprojektu bude akceptovany dokument Analyzy.
Implementace systému pro autentifikaci a autorizaci
Autorizace, identifikace a autentizace uznvat.eluv- I’dentlty a Access management, fizeni
ano organizacni struktury

konkrétniho tGrednika

Vystupem subprojektu bude mezi jinymi i naimplementovany
systém spravy uzivatelt IAM, ktery bude umoznovat autorizaci,
autentizaci a identifikaci uzivateld. Systém IAM bude pfebirat
ne data z personainiho systému KUKK jako autoritativniho zdroje
udaja o uzivatelich.

Integrace personalniho systému s identitnim
a autoriza¢nim systémem Ufadu

Integrace IS ufadu na centralni sbérné misto

2 AR ne
Udaju o vefejné spravé

Implementace integraéniho nastroje a pripojeni k ISZR,
Integrace s Portalem verejné spravy ano Integrace agend.

Vystupem subprojektu bude naimplementovany nastroj pro
IS integrované se zakladnimi registry ne integraci aplikaci, lokalni AIS pfipojené pomoci integracniho
nastroje k zékladnim registrim, PVS a dal§im centralnim IS.

Integrace s dal$imi centralnimi informacnimi

systémy dle potfeby ne
Implementace nastroje pro fizeni internich pozadavki TCK
Pofizeni, implementace a integrace dalSich a nastroje pro fizeni pozadavku z portalu verejné spravy
ne (formulare)

informacnich systému

Tabulka 3: Naplnéni pozadavki typizovaného projektu

1.1.3.1 Vazby na okoli

Vazby na okoli jsou dany predevsim tim, Ze je nutné provadét integraci pomoci technologickych
standardii, které umozni dalsi budouci rozvoj. Je nutné klast diraz na to, aby nedochazelo
k integracnim snaham, které budou primarné zaméreny na propojeni nékterych systémt, a to i pri
nevyuziti standardd. Je nutné vyuzivat architekturu SOA.

1.1.3.2 Limitujici faktory

Mezi znamé limitujici faktory patfi zatim oteviené sluzby CMS, které nemusi byt v kone¢ném
stavu takové, jaké Karlovarsky kraj predpoklada.
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Jako jistd komplikace se ukazuje, Ze obce s rozsirenou pisobnosti podnikaji stejné aktivity v ramci
IT ve stejnych terminech jako Karlovarsky kraj a tak je nutné, aby Kkraj postupoval rychle a byl
schopen dodat ORP ramec, ve kterém se maji pohybovat a ve kterém mohou Cerpat sluzby kraje.

Dal$im limitujicim faktorem je platna legislativa.
1.2 Porovnani variant technologickych reSeni

1.2.1 Srovnani nabidek jednotlivych dodavatelt (poptavkové rizeni)

V této fazi projektu nejsou nabidky jednotlivych dodavatelli vyhodnoceny a vychazime z dil¢ich
vyjadreni a workshoptli nebot pied vyhlaSenim vybérovych tizeni a zadani se dodavatelé brani
davat nabidky na nejisty predmét. Cenova politika potencionalnich dodavateli se orientuje na
vyhlasena vybérova tizeni, kde maji podstatné vyssi pravdépodobnost ziskani zakazky a pokryti
nakladi na pripravu nabidky a jeji nacenéni. Data o dodavkach od jednotlivych dodavatelti
predlozena zadavatelem nebyla pro jednotlivé zdméry srovnatelna a aplna.

1.2.2 Vyhody a nevyhody jednotlivych reSeni
Vyhody a nevyhody jednotlivych reSeni nebyli z divodu nepredlozeni nabidek hodnoceny.
1.2.3 Analyza technickych a bezpecnostnich rizik

Na avod této Casti je tieba uvést, ze vstupni analyza a dostupné podklady ke zpracovani SP
neposkytovaly dostatek konkrétnich podkladi pro hlubokou analyzu technickych a
bezpecnostnich rizik projektu a proto zpracovatel doporucuje zapracovat tento pozadavek do
pozadavki na Analyzu soucasného stavu v ramci realizace projektu.

Technicka rizika

- Technicka platforma zvoleného, pozadovaného a vybraného feSeni nebude schopna dodat
potirebnou funkcionalitu

vvvvv

- Technické feseni nebude napliovat provozni poZadavky na TCK a jednotlivé agendové a
prurezové aplikace

- Technickd obsluha zadavatele nebo dodavatele nebude schopna zajistit spravnou
funkcionalitu reSeni

Bezpecnostni rizika
Kazdy projekt ma ve fazi pripravy, realizace a uziti vysledki realizace v bézném provozu fadu
méneé ¢i vice vyznamnych rizik.
Projekt integrace krajského tiradu se orientuje na Strategické smérovani kraje v oblasti identity
managementu je jasné, strukturované a dobfe promyslené. Navrh strategie vychazi z analyzy
soucasné situace, ktera neumoziuje Kraji prilis efektivné ridit pristupy jednotlivych uzivateld a
poskytovat sluzby na skutec¢né $pickové urovni.
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Soucasné fizeni pristupu uzivateli k aplikacim se déje pomoci jednotlivych pristupt do
samostatnych aplikaci a neni centralné spravovano z jednoho nastroje. Stejné tak jako se
pridélovani prav k aplikacim déje jednotlivé, tak dochazi i k odebirdni prav pri odchodu
zaméstnancli z Uradu. Odebrani pristupu uzivateli do systémi Karlovarského kraje se déje
pomoci odebrani piistupu do domény. Tim je zamezeno prinikim do aplikaci, do kterych uZzivatel
nema mit piistup.
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Tento pristup vSak s sebou nese bezpecnostni rizika na nékolika rovnich:

. neopravnény pristup do aplikaci ministerstev, které nejsou v ramci domény

. neopravnény pristup do jinych aplikaci mimo doménu,

. neopravnény pristup tieti osoby (s pristupem do domény) na pristupové uidaje byvalych
zameéstnancu.

Pfi zavadéni Identity managementu je nutné, aby byla respektovana pristupova prava, ktera jsou
dana zdkonem ¢. 111/2009 Sb.

V ramci identity managementu budou vytvoreny tfi vrstvy, které se budou postupné agregovat do
celkového opravnéni daného uZzivatele.

Prvni vrstvou budou pristupova prava na urovni obci (ORP) a obecnich aplikaci (coz plati pouze
pro obce a ORP, které IM budou provozovat), dalsi vrstvou budou piistupova prava do aplikaci
spravovanych krajem a posledni vrstvou budou centralni aplikace spravované na trovni
ministerstva. Piehledné tento zplisob postupného nacitani piistupovych opravnéni po vrstvach
zobrazuje nasledujici obrazek.

Princip fungovani ma byt takovy, Ze prvni tiroven spravy identit bude na ORP nebo obcich (pokud
tato uroven bude realizovana). Jejich idaje budou potom pieneseny do krajského systému IM a
tam budou nastavena prava k aplikacim kraje. Tyto udaje se potom pienesou na statni irover,
kde jsou prava reSena pomoci CMS a kde se pridéluji k aplikacim statu.

Vznik uZivatele se predpoklada na nejnizsi irovni, kam dany uzivatel patii. IT oddéleni pocita s
tim, Ze je tfeba mit autoritativni zdroje identit v hierarchickém modelu. Samotné technické reSeni,
které se bude realizovat, je nutné vybrat v ramci studie proveditelnosti.

Ptredpokladana struktura spravy opravnéni v ramci identity managementu je popsana u
technického reSeni projektu.

Krajské IT planuje nasazeni identity managementu do mist, kde je v soucasnosti nejvétsi potieba a
je zaroven mozné tohoto cile dosahnout s limitovanymi prostredky, které jsou k dispozici.

Planované nasazenfi identity managementu zahrnuje samotny krajsky arad, dale PO. Zvazovanymi
zakazniky sluzby jsou Skoly, muzea a napt. malé obce, které nemaji vlastni spisovou sluzbu apod.

1.2.4 Doporucena varianta reSeni ,Integrace krajského uradu“

Analyza soucasného stavu systému fizeni ufadu a navrh realizace
zmén systému fizeni ve vazbé na Procesy zivotnich situaci (odvolani
1. Analyza procest a agend v pfenesené pusobnosti).

Analyza souCasného stavu agend ufadu ve vazbé na vyuziti ICT a
situaci vytvofenou realizaci projektu TC s cilem optimalni integrace

Stranka 23 z 35



INTEGROVANY
I OPERACNI
PROGRAM

Tabulka 4: Doporucena varianta

EVROPSKA UNIE

: . . 4e  MINISTERSTVO VNITRA / a
EVROPSKY FOND PRO REGIONALNI ROZVOJ  23238%2%% CESKE REPUBLIKY KARIOVARSKY

SANCE PRO VAS ROZVOJ sesasesee

KRAJ

agend

Analyza sou€asného informacniho systému dfadu a vyclenéni
integraCné vyznamnych aktiv Uradem vlastnénych a spravovanych
(evidence, kontakty, Ciselniky), do samostatnych systémovych
agend. Vytvoreni rozhrani pro jejich navazani na plvodni agendové
informacni systémy pokud existuji a zaroven pro integraci s ostatnim
AlS ufadu.

Zavedeni procesl a Cinnosti - Autorizace, identifikace a autentizace
konkrétniho ufednika s prostfednictvim Integrace personalniho
systému s identifikaénim a autoriza¢nim systémem uradu

Integrace IS ufadu s centralnim sbérnym mistem 0daji o vefejné
spravé — prostfednictvim integracni sbérnice. Na integraéni sbérnici
budou pfipojeny systémy portalu vefejné spravy, ISZR, ePUSA a
dalSi centralni informacéni systémy dle potfeby. Dale budou navazany
klicové AIS na integracni sbérnici — tyto AIS budou vyuzivat
integracni sbérnici i jako zdroj Ciselnikd. Mezi vyznamné AIS patfi
z pohledu ufadu predevSim moduly ekonomického systému Ginis,
Elektronicka spisova sluzba, systém VITA Stavebni ufad.

Pofizeni, implementace a integrace dal$ich informacnich systéma.
DMS, Workflow, vné&j§i portal a integrace sPVS propojeni
agendovych systém( a zakladnich registrli, a distribuci potfebnych
dat, integrace Informacniho systému datovych schranek s
agendovymi systémy  prostfednictvim  spisovych  sluzeb,
transparentni provoz agendovych systém a jejich vertikalni integraci
v ramci celého systému, v€etné harmonizace workflow, Integrovat a
zkvalitnit SW nastroje pro fizeni vnitfnich zdroju Ufadu, umoznit
Uplnou integraci vnéjSich i wvnitfnich agend se sofistikovanym
propojenim na IDM, vyuzit inteligentnich formulart a tak dal$i rozvoj
portalu na strané ob&anu a organizaci, vytvofit standardni DMS pro
dokumenty mimo spisovou sluzbu, propojeni se systémy spisové
sluzby, ziskavat data v otevieném formatu pro dal$i zpracovani,
vznik nové portalové platformy pro vnitfni chod ufadu, nabidnout
v8em aktérdm jednoduchych podnikovych procesl prostor pro jejich
realizaci, sofistikovanym procesim  zpracovavanych  ve
specializovanych agendach pfilezitost pro sdileni funkcionalit
komponent IS.

Divody pro¢ realizovat typizovany projekt Integrace KU:

1. Prilezitost k ieSeni problematiky spravy uzivateli:
e Zefektivnéni procesu - zavedeni nastroji IdM muze zrychlit a zefektivnit cely proces
pridélovani uzivatelskych uctd a opravnéni, prinasi usporu ¢asu spravciim IS uradu.

e ZvySeni bezpecnosti - zavedeni IdM zprilihledni procesy spojené se schvalovanim a
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spravou uzivatelskych U¢td a opravnéni, umozZiiuje ridit tyto procesy podle internich
smérnic dradu event. takovéto smeérnice zavést. Nasazené IdM dodava podklady pro
bezpecfnostni audit, umoziiuje sledovat kdykoliv kdo ma kam pristup piip. kdo schvalil
pridéleni pristupovych opravnéni v daném rozsahu.
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Umozni integraci s PVS a ISZR - zavedeni IdM je nutnym predpokladem pro naslednou
integraci agend vykonavanych v prenesené plisobnosti statu s centralnimi zdroji. Jedna se
predevSim o systém zakladnich registri a podporu feSeni Zivotnich situaci
prostrednictvim integrace s portalem verejné spravy.

2. Legislativni pozadavky:

Zakon ¢€.111/2009 Sb. § 56, odstavec 3 - ,0rgan verejné moci, ktery byl zaregistrovan
pro vykon agendy, odpovida za:a) urceni arednich osob, které ptisobi v jednotlivych rolich,
a za provadéni zmén v téchto urcenich,

b) uplatnéni odpovidajicich opatieni, ktera zabrani neopravnénému pristupu k tdajim
vedenym v agendovych informacnich systémech a k referentnim udajim vedenym v
zakladnich registrech na zakladé opravnéni, které ziskal.

Z3akon ¢.111/2009 Sb. § 57 - ,,(1)Organ vetejné moci, ktery byl zaregistrovan pro vykon
agendy, vede zaznamy o pristupu k idajim obsazenym v zakladnich registrech, nejde-li o
pristup k idajiim verejné pristupnym, a uchovava je po dobu 6 mésicli; zaznam obsahuje:
a) jméno, popripadé jména, a prijmeni uredni osoby podle § 56 odst. 3 pism. a), ktera
pristup ucinila,

b) roli podle § 51 odst. 1 pism. h), ve které Gredni osoba pristup ucinila

c) vycCet udaji, ke kterym uredni osoba ziskala pristup

d) datum a cas pristupu

e) dlivod a konkrétni ucel pristupu

Pokud k tidajlim v zakladnim registru pristupuje agendovy informacni systém, ktery
prebira daje ze zakladniho registru za ticelem automatického zpristupiiovani téchto
udaji na zakladé jiného pravniho predpisu, udaj podle odstavce 1 pism. a) se nevede*
Realizace projektu Integrace KU z prostiedkd dotace vramci Vyzvy ¢ 8 IOP alespoii
vrozsahu zakladni implementace IdM a ESB je pri soucasné platné legislativé a po
spusténi Informacniho systému zakladnich registrti (ISZR) nutnosti a realizace v ramci
Vyzvy ¢.08 I0P predchazi vydani vlastnich prostiredki KU.

3. Prilezitost k integraci AIS a vybudovani el. sluzeb uradu
Integrace agendovych systémi@ KU umozni vytvofit nezbytnou infrastrukturu pro vybudovani
webovych aplikaci ur¢enych obcantim, podnikatelskym subjektlim a samospravnim institucim.
Nezbytnou infrastrukturou se rozumi propojeni AIS do jednoho celku pomoci workflow a
integracni sbérnice tak, aby proces vytizeni poZadovaného tikonu (agendy) mohl probihat online.

Poskytovani elektronickych sluzeb svym ,zakaznikim*:

zefektiviiuje praci KU
zjednodusuje styk ob¢ana s KU
zvy$uje atraktivitu KU resp. politické reprezentace kraje
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Doporuceni a upresnéni pro ucely zadavaci dokumentace a realizacni
projektové dokumentace
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V dobé zpracovani Studie proveditelnosti, byly zdméry na strané zadatele formulovany s riiznou

mirou podrobnosti a piesnosti. Pro dalsi uspésny pribéh projektu doporucujeme:Zvysenou

pozornost vénovat analytickym castem a sub-projektiim, aby byla eliminovana rizika realizace
projektu;

Zvysenou pozornost vénovat bezpecnosti pristupti do jednotlivych aplikaci;

Zpracovat provozni predpisy a promitnout jejich ustanoveni do wvnitfnich fidicich norem
krajského uradu.

Do FeSeni integrace zapojit odborniky z odbort KU, kteii maji na starost vécné agendy a spolu
s nimi ovérit stabilitu feSenf ve fazi pripravy, realizace a provozu.

1.3.1 Specifikace zadani technického reseni

1.3.1.1 Portalové feseni

Pozadujeme feSeni komplexni sady nastroji pro spravu a fizeni elektronického obsahu

Obecné pozZadavky na systém pro spravu obsahu a procesi (Workflow)

Systémy pro spravu obsahu a procesti musi byt vzajemné provazany.

Systémy pro spravu obsahu a procest musi mit standardizované (nebo obecné rozsifené) a
intuitivni webové komunikaéni rozhrani.

cevy

s Internet Explorer (min. IE verze 7 nebo vyssi verze)

Reseni bude obsahovat informace o viech potiebnych néstrojich tak, aby byla zajiténa plna
funkcionalita poptavaného feSeni vCetné nastroji pro zalohovani a archivaci dat.

PozadavKky na systém spravy obsahu (Portal obcana)

Systém musi poskytovat snadno ovladatelné funkce vytvareni, schvalovani a publikovani
webového obsah.

Webovy interface musi byt skalovatelny — poskytovat moznost vice pohledd na obsah a
moznost uzivatelského prizptisobeni bez znalosti programového kodu.

Systém musi umoznit zadavat obdobi platnosti dokumentii a definovat akce pii vyprSeni
platnosti dokumentd.

Systém musi podporovat sledovani zmén a verzi jednotlivych dokumenti se zachovanim
originalu dokumentu.

Systém musi podporovat fulltextové vyhledavani v ramci svého obsahu.
Systém musi podporovat elektronicky obéh a distribuci formulafd (spolupracovat

s formulafovym systémem)
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Systém musi umoziovat ptfipojeni k ISZR prostfednictvim integra¢niho néstroje.

PoZadavky na systém spravy obsahu (Portal dirednika)

Systém musi byt integrovan se znamymi klientskymi aplikacemi systému Microsoft Office.

Systém musi byt propojitelny s poStovnim systémem (informovat uzivatele pomoci emaili,
umét zpracovat prichozi emaily a zatadit je do tloziste).

Systém musi poskytovat snadno ovladatelné funkce vytvareni, schvalovani a publikovani
webového obsah.

Systém musi podporovat cestinu.

Webovy interface musi byt Skalovatelny — poskytovat moznost vice pohledi na obsah a
moznost uzivatelského prizptisobeni bez znalosti programového kodu.

Systém musi obsahovat funkce pro usnadnéni spoluprace pracovnikii.
Systém musi byt integrovan s IM (prostfednictvim Active directory).

Systém musi umoznit definovat prostiednictvim IM zédsady spravy dokumentl zajiStujici fizeni
pristupovych prav na tirovni jednotlivych polozek.

Systém musi umoznit zadavat obdobi platnosti dokumentd a definovat akce pii vyprseni
platnosti dokumentt.

Systém musi podporovat sledovani zmén a verzi jednotlivych dokument se zachovanim
originalu dokumentu.

Systém umozni vytvéiet dokumenty ze Sablon.

Systém nesmi povolit uzivatelim zmény dokumentu, pokud je tento dokument editovan jinym
uZzivatelem.

Systém musi ukladat elektronicky obsah do spolecného uloziste.

Systém musi byt zalozen na objektech, které je mozné do systému vkladat a rozSifovat tim jeho
funkce.

Systém musi podporovat distribuovanou architekturu a rozlozeni zatéze.

Systém musi byt uzivatelsky intuitivné konfigurovatelny s transparentnim tlozistém dat.
Systém musi byt otevieny, s podporou standardnich formatt, API nebo SDK.

Systém musi mit moznost vytvaret definovatelnd metadata k ukladanym dokumenttim.
Systém musi podporovat fulltextové vyhledavani v ramci celého svého obsahu.

Systém musi podporovat elektronicky ob&h a distribuci formuldid (spolupracovat
s formulafovym systémem).

Systém musi umozniiovat piipojeni k ISZR prostiednictvim integra¢niho nastroje.

7 v 0O

PozadavKky na systém pro elektronicky obéh formulai:
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Systém musi umoznit sbér libovolnych informaci.

Systém musi obsahovat modul pro centralni spravu elektronickych formulaia.

Systém musi umoznit elektronizovat slozité schvalovaci procesy.

Systém musi udrzovat ptehled o obéhu dokumenti a informaci.

Systém musi umoznit zisk4vat data v otevieném forméatu pro dalsi zpracovani.

Systém musi umoznit aplikovat elektronicky podpis a Casové razitko.

Systém musi umoziiovat ovétreni platnosti elektronického podpisu.

Systém musi garantovat nezpochybnitelnost a integritu pfi mozném schvalovacim procesu.

Systém musi umoznit automatizovat archivaci schvalenych i zamitnutych dokumentt.

Systém musi umoZznit automatizovatizované propojeni se systémem pro evidenci organizacni
struktury, identit a fizeni pfistupu a musi byt schopen ziskavat udaje z integracniho nastroje.

Systém musi nabizet aplikacni rozhrani pro ostatni aplikace pro snadnou integraci vSech
systémil.

Systém musi nabizet autorizovanou konverzi dokumenti.

Systém musi umoznit vystavit inteligentni formulaf tak, aby jej uzivatelé mohli stahnout do
pocitace, postupné vyplnit a odeslat.

Uzivatelské poZadavky:

V ramci implementace je pozadovan zakladni web portalu ufednika vcetné integrace se
stavajicim intranetovymi aplikacemi vyuzivanymi v ramci ufadu.

V ramci implementace je pozadovano zpracovani agendy obecnych zadosti véetné napojeni na
systém fizeni organizacni struktury a identity management S jednostupiiovym schvalovacim
procesem.

V ramci implementace je pozadovano zpracovani agendy rezervac¢niho systému pro rezervaci
sdilenych prostiedki (aut, zasedacich mistnosti a podobné.

PozadavKky na systém pro spravu procesti:

Systém musi pouzivat grafické prostedi pro vytvareni procesi.

Systétm musi zajiStovat garantovany obc¢h vsSech elektronickych informaci podle
pfeddefinovaného procesniho modelu.

Systém musi umoznit integrované ovétreni uzivatell a jejich prav pomoci Active Directory.

Systém musi mit jednotné uZzivatelské prostredi pro zpracovani procesni agendy

1.3.1.2 Analyza procesu a agend

Pozadavky na analyzu procest a agend
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Analyza musi obsahovat:

Analyzu procesti a aplikaci uradu zameéreny na oblast spravy uzivatelskych uctd,
pridélovani opravnéni a roli

Analyzu pozadavki vyplyvajicich z pripojeni IS Giradu k registriim prav a povinnosti (RPP)
(ISZR), a dalsim centralnim zdrojim s pozadavkem na autentifikaci a autorizaci (ISEO,
NIPEZ,...)

Analyzu potreb pripadného propojeni , federalizace” s IAM MVCR (CMS)

Analyzu moZnosti spravy vystupnich struktur - eviden¢ni udaje, ictovani, logy

Vystupy z analyzy budou obsahovat:

Model organizacni struktury dradu

Seznam pracovnich pozic

Procesni model (model agend vykonavanych tiradem)

Katalog ¢innosti ¢lenénych dle vykonavanych agend a jejich souvislosti s externimi zdroji
informaci

Prirazeni ¢innosti pracovnim pozicim v organizaéni strukture a feSeni zastupitelnosti
Prirazeni pracovnikil uradu k pracovnim pozicim

Navrh na vytvoteni tzv. business roli, resp. agendovych roli a jejich prifazeni pracovnim
pozicim

Navrh metodiky pro spravu identit a jejich opravnéni v souladu s legislativnimi pozadavky
a pozadavky na komunikaci s centralnimi systémy eGon sluzeb

zmapovani procesi souvisejicich se spravou uzivatelskych opravnéni, legislativnich
pozadavkd vyplyvajicich s pripojeni resp. komunikace sISZR, poZadavky Zakona
¢.500/2004 Sb., Spravni rad ktery resi pojeti tzv. ,opravnénych urednich osob*, pozadavky
Zakona €.111/2009 Sb. O zakladnich registrech,

1.3.1.3 Implementace systému pro autentifikaci a autorizaci uzivatell (ldentity a Access

management - IAM)

Pozadujeme plné zavedeni systému pro autentifikaci a autorizaci uzivatelli - Identity Access

management (IAM).

Pozadavky na rozsah implementace systému:

e Systém bude vyuzit pro autentifikaci a autorizaci uzivateld (IAM)

e Systém musi umoznovat pfipojeni k ISZR prostiednictvim integra¢niho nastroje
e Systém musi byt schopen ziskavat idaje z integra¢niho nastroje.

e Systém bude obsahovat evidenci organiza¢ni struktury v IAM

e Systém musi obsahovat evidenci pracovnich pozic a vazeb na katalog agend (sluZeb) v
[IAM - pracovni pozice a sluzby musi byt evidovany pomoci roli, které budou tvorit
hierarchii. Role musi zajiStovat pristup do agendového IS i evidovat aktiva uzivatele
jako je napftiklad telefon nebo karta.
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e Systém musi umoZnovat prifazeni ¢innosti pracovnim pozicim - role bude mozné
pevné svazat s organizacni strukturou tak, aby naptiklad vSichni zaméstnanci jednoho
odboru méli stejnou zakladni sadu opravnéni.
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e Systém musi byt ptipojeny persondlni systému KU KV a k dal$im systémiim, napf-
ServiceDesku

e Systém musi byt pripojeny na lokalni IS dle vystupl subprojektu Analyza soucasného
stavu

e Systém musi obsahovat spravu agendovych roli a jejich vazeb na organizacni strukturu
ufadu a na RPP a na dal${ centralni systémy

e Systém musi evidovat a spravovat zvlastni opravnéni vrolich u konkrétnich
pracovniki

e Systém musi evidovat a spravovat certifikidty zarucenych elektronickych podpist
pracovniki v souvislosti s jejich opravnénimi

e Soucasti reSeni systému bude evidence instanci koncovych systémi a jejich typi.

1.3.1.4 Implementace integracniho nastroje v kategorii middlewaru a pfipojeni k
centralnim ISVS.

Pozadujeme implemetaci integracni platformy bude, ktera zajisti zakladni funkcionalitu integrace.
Integracni sbérnice zajisti vzajemné propojeni jednotlivych AIS a dalSich systémi, které jsou
nezbytné pro pripojeni na ISZR a na datové aktiva aradu.

Integracni sbérnice mus:
e poskytovat seznam sluZeb, které je mozné vyuZzit

e umoziovat integraci back office a agendovych systémi - vzajemnou komunikaci mezi
jednotlivymi AIS vcetné ostatnich informacnich systémi, které jsou nutné pro vykon
agend (back office)

e umoziovat Fizeni stavli podani agendovym systémem - piredavani stavl - piredavani stavi
spisové sluzby
e integrovat workflow, spisové sluzby a agendové systémy

e obsahovat modul pro integraci s portadlem verejné spravy a dalSimi centralnimi systémy
(napt. ePUSA)

e obsahovat modul pro mapovani vnitini AIS s agendy ISZR

e obsahovat modul pro integraci mezi organizacemi Uzemni vetejné spravy (kraj -
organizace kraje, kraj - kraj, kraj - obec)

e obsahovat moduly pro pripojeni externich systémt pro komunikaci s AIS kraje

e obsahovat modul pro integraci na moduly NIPEZ, elektronicka trzisté a centralizovanou
spravu informaci o verejnych zakazkach

e obsahovat moduly pro integraci na podplirné systémy zakladnich registri (rejstrik
evidence opravnénych osob, ISEO, apod.)
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Projekt Integrace krajského uradu si vyzada odborné proskoleni obsluhy a v ramci jednotlivych
dodavek bude zajiSténo proskoleni uZzivatel a odborné obsluhy a garantii jednotlivych nové
vzniklych funkei KIS KUKK.

Potrebny rozsah proskoleni bude predmétem vybérovych fizeni na jednotlivé dodavky Integrace
krajského uradu. Krajsky uUrad v navaznosti na jejich realizaci zajisti ptislu§né vnitini tidici
normy, metodické pokyny a provozni dokumentaci a pokyny pro pracovniky TC.

S mimoradnou Skolici kapacitou pro uzivatele projekt nepocitd. ProSkoleni pracovnikii uradu
bude zajisténo vlastnimi silami.

Technickd podpora bude zajistovana dodavateli reSeni po celou dobu udrZitelnosti projektu.
Soucasné se smlouvami na dodavky budou uzavieny smlouvy na zajiSténi technické podpory.

1.4 Provozni zajisSténi projektu

Provozni zajiSténi projektu Integrace uradu Uzce souvisi se zajiSténim provozu celého
Technologického centra kraje, kde jsou uplatnény tyto minimalni pozadavky, které musi byt
zajistény:

- adresni a jmenné sluzby

- doménové sluzby

- komunikacéni infrastruktura (na fyzické a logické vrstveé)

- e-mail

Provozni zajisténi dostupnosti sluzeb bude feseno redundanci navrzeného systému. Systémy
budou rozdéleny do skupin podle naroku na jejich servisni zabezpeCeni v zavislosti na
pozadované dostupnosti:

- garantovana doba odezvy do 1 hodiny

- garantovana doba odezvy do 4 hodin

- garantovana doba obnoveni funkce do 24 hodin
- garantovana doba obnoveni funkce do 6 hodin
- garantovana doba obnoveni funkce do 4 hodin

Instalované technologie budou vybaveny dohledovym systémem umoziiujicim automatizované
hlaSeni zavad, nebo i zhorSeni provoznich parametri jednotlivych systémi nebo jejich
komponent. Realizace dohledu a servisu je mozné vlastnimi zaméstnanci nebo formou externich
sluzeb.

Na urovni Karlovarského kraje bude zajiStén dohled a servis nad provozem po dobu 24 hodin po
dobu 7 dni v tydnu, coz logicky bude klast vyssi naroky na investi¢ni a provozni naklady projektu.
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1.4.1 Technologické centrum, Integrace uradu a bezpecnost
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Projektované rozsifeni TC v ramci Integrace krajského uradu by mélo prispét k vnitini a vnéjsi
bezpecnosti KIS. Rizeni, mapovani a kontrola pfistupi do systému a k jednotlivym aplikacim je
jednou z cest eliminace rizik.

Kazda aplikace (IS, registr) je zranitelnd, bezpec¢nostni politika IS pouze sniZuje pravdépodobnost
uplatnéni hrozeb a tUroven zranitelnosti. Provozovatel je povinen pii provozovani aplikaci
(systémi) a spravé dat uloZenych v TC zajiStovat ochranu a bezpecnost informaci. Bezpecnost
informaci tvori systém opatieni, jejichZz cilem je zajistit divérnost, integritu a dostupnost
informaci, s nimiZ tyto aplikace nakladaji, a prosadit odpovédnost spravci a uZzivateli za
provadénou ¢innost.

Cile bezpecnosti informaci TC jsou v ramci Studie proveditelnosti k TCK, v c¢asti popisujici
bezpecnostni politiku TC ve smyslu ustanoveni §5a odst. 1 a §5b zdkona ¢ 365/2000 Sb. a
ustanoveni §10 odst. 2 pism. a) vyhlasky ¢. 529/2006 Sb. Ta stanovi minimalné:

- identifikaci aktiv a bezpec¢nostnich hrozeb

- stanoveni klasifikace ukladanych dat

- popis komunika¢ni HW architektury z pohledu bezpecnosti (popis protokold, portt, atd.)
- popis umisténi komponent HW architektury, véetné zajisténi jejich vyuzivani a spravy

- popis zajisténi dohledu nad celou architekturou reseni (napojeni na dohledové systémy)
- popis spravy a ovérovani uzivatelskych piistupti

- popis metod a postupi pro vypracovani bezpecnostniho projektu TC

Komponenty systému musi byt provozovany v prostorach splnujicich nasledujici minimalni
poZadavky:

- teplota prostiedi se pohybuje v rozmezi od 18°C do 24°C, relativni vlhkost v rozmezi 35%-
65%

- v mistnostech datovych center budou instalovana pozarni ¢idla kouie a teploty, tyto
prostory jsou napojeny na systém elektronické zabezpecovaci signalizace,@ v prostorach
je zajiStén rozvod elektrické energie 230V/50Hz (popft. 48V stejnos.) s ,bez vypadkovym*
zalohovanim, samostatné jiStény pro rozvadéc nebo prostor a jsou rovnéz zajistény diesel
(benzin) agregaty

- vnéjsi ochrana budovy vlastnikem nebo bezpecnostni sluzbou 24 hodin denné a 7 dni v
tydnu

- jsou prokazatelné evidovany osoby vstupujici do vyjmenovanych technologickych prostor
- prostory, v nichz se datova centra nachazeji, lezi mimo zatopovou oblast tzv. stoleté vody

- Znalostni/personalni naroky Technologickych center
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- Vybudovani TC vyvola nasledujici personalni poZadavky na vlastni zaméstnance, jejichzZ
mzda je uznatelnym nakladem nebo zajisténi provozu externim dodavatelem sluzby:
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- pravidelné navstévy u obci a organizaci kraje nebo spravniho obvodu ORP dle potieby,
- nepravidelné navstévy u uzivatell dle jimi vyvolané potreby,

- poskytnuti odbornikii na specializované odborné prace v oblasti IS/IT i na urovni
projektu,

- zajisténi Skoleni a konzultaci uzivateldm,

- komplexni sprava hardware (pracovnich stanic, serverl, datovych ulozist a
telekomunika¢ni infrastruktury),

- servis hardware (instalace aplikacniho SW, OS, atd., profylaxe, zajisténi obnovy provozu,
vyména vadnych soucastek, reklamacni tizeni, upgrade SW, soucinnost s dodavateli
infrastruktury),

v

- komplexni sprava siti (instalace, testovani a opravy kabeldZi, instalace, konfigurace a
sprava firewallli, ndvrh VPN propojeni pobocek, zabezpeceni sité, antivirova ochrana,
vzdaleny dohled),

- sprava softwarovych licenci (ndkupy licenci a multilicenci, upgrade licenci),

- optimalni chod vSech pouzivanych aplikaci (instalace a reinstalace, zajiSténi upgrade na
vys$s$i verze, sledovani bezpecnosti aplikaci a feSeni pripadnych bezpecnostnich
problémii),

- zajisténi spravy help desku a podpory uZzivateld.
Provozované aplikace

V ramci TCK bude infrastruktura pripravena na provoz dale uvedenych aplikaci a sluzeb. Na
urovni kraje je nutné zajistit dohled a servis nad provozem po dobu 24 hodin po dobu 7 dni v
tydnu.

Aplikace typovych projektti

Krajské TC zajisti pozadované parametry aplikacnich a datovych sluzeb typovych projekti
navrzenych k reSeni v ramci strategie implementace eGovernment do tzemi. HW prostiedky,
které budou v ramci fesSeni typovych subprojektli porizeny, musi vyhovovat koncepci TC a budou
do néj integrovany.

1.4.2 Potiebné energetické a materialové toky

V ramci projektu Integrace uradu se neuvazuje o zasadnim zvysSeni odbéru elektrické energie.
Materialové toky jsou specifikovany v kapitole Materialové vstupy potrebné k projektové cinnosti.

1.4.3 Zaruky a servis

Protoze na vétSinu ICT zatizeni se nevztahuje ustanoveni ObcCanského zakoniku o zarucni dobé
min. 2 roky a vétSinou je zaru¢ni doba mnohem kratsi, je dobré s tim pocitat v pripadé vybérového
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fizeni a pozadovat co nejdelsi mozZnou zaru¢ni dobu. Minimalni doba zaruky bude pozadovana tak,
aby pokryla celou dobu udrzitelnosti projektu, tedy 5 let od ukonceni jeho investi¢ni faze. Zaruka
by méla byt soucasti nabidkové ceny na SW a HW a neméla by se stat soucasti provoznich
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nakladd. Zaruka by méla byt podporena servisni smlouvou tak, aby smlouva obsahovala SLA, kde
by byly stanoveny vymahatelné garance vcetné finanéniho postihu za nedodrzeni garance sluzeb.

V projektu bude uzavicen servisni kontrakt s dodavatelem na sluzby nezbytné k zajiSténi irovné
poskytovani sluzeb 24 x 7 vyzadovanych podle zasad ITIL.

Komponenty servisni podpory:

= Servis

- nepravidelné navstévy u uzivatell dle jimi vyvolané potreby,

- servis hardwaru (instalace aplika¢ntho SW, OS apod, zajiSténi obnovy provozy,
vyména vadnych soucastek, soucinnost s dodavateli infrastruktury).

= Profylaxe

- hardware serverd, datovych dlozist a telekomunikacni infrastruktury,

- komplexni sprava siti (instalace, testovani a opravy kabelazi, instalace, konfigurace a
sprava firewallli, navrh VPN propojeni pobocek, zabezpeceni sité, antivirova
ochrana, vzdaleny dohled).

= Konzultace

- zajisténi Skoleni a konzultaci uZivatellim, operatorim a administratortim.

= Rozvoj

- poskytnuti odbornikli na specializované odborné prace v oblasti IS/IT i na dUrovni
projektu.

1.4.4 Udrzba a nakladnost oprav

V ramci nakladt TC je predpokladana pravidelna revize zarizeni TC, vykonu jednotlivych zarizeni
(a to jak zoblasti ICT, tak i zoblasti fyzického zabezpeceni jako nahradni zdroj energie,
klimatizace, ochrana mistnosti apod.), likvidaci nevratného odpadu (spotiebniho materialuy,
pouzitych provoznich naplni, opotrebovanych ¢asti zarizeni ziskanych preventivni vyménou nebo
po opraveé).

Vramci projektu Integrace uradu budou licenéni podminky a technickd podpora zajistény
smlouvami s dodavateli feSeni a licentni a garanc¢ni podminky budou uplatiiovany v ramci
potizeni SW a jeho implementace na pracovistich KUKK.

Udrzba feSeni je chapana jako nutnost reagovat na potieby modifikace komponent, vyvolané
z diivodu legislativnich zmén. Pro zakladni rozsah praci je tfeba rezervovat prostiredky z rozpoctu
kraje tak, aby se eliminovala rizika vyplyvajici z nekompatibility feseni s legislativou.

Cast vyse uvedenych nakladi naklad by méla byt soucasti servisni smlouvy s dodavatelem
technologii. Je ale nutno pocitat s tim, Ze po ukonceni zaruky bude nutno uzaviit pozarucni
servisni smlouvu, coz mize znamenat zvySeni nakladii na provoz a bude vyhodnoceno u
jednotlivych dodavek. O tyto idaje budou zptesnény udaje o projektu a vyse provoznich nakladt
bude jednim z hodnoticich kritérii vybéru reSeni.

Stranka 34 z 35



- * * r
INTEGROVANY R ©VROPSKA UNIE o : * MINISTERSTVO VNITRA , g
OPERACNI * % EVROPSKY FOND PRO REGIONALNI ROZVOJ 238950248 CESKE REPUBLIKY KARLOVARSKY
PROGRAM LR £ANCE PRO VAS ROZVOJ KRAJ

1.4.5 Udaje o zivotnostech jednotlivych zaFizeni

Vsechny relevantni komponenty feSeni Integrace aradu budou zajiStény tak, aby jejich moralni a
fyzicka zZivotnost byla minimalné stejna, jako je pozadovana minimaln{ udrzitelnost projektu.

1.4.6 Udaje o provoznim zajisténi SW a datovych komponent

Provoz celého KIS i jeho jednotlivych SW a datovych komponent je provozné zajiStovan
odbornymi ttvary krajského tfadu a Odborem informatiky KUKK. Soudasné je technickd a
servisni podpora zajiStovana smlouvami s externimi dodavateli.

1.4.7 Zmény v provozni narocnosti vlivem opoti-ebeni

Budou pokryty servisni, pripadné pozarucni servisni smlouvou.

Stranka 35z 35



