Pocitace, internet a dalsi
technologie u déti a
dospivajicich:
rizika a jejich prevence
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* Informacni a komunikacni technologie a
ceskeé déti

* Pozitiva a negativa uzivani ICT

* Rizika
1. PFimé ohroZeni bio-psycho-socialniho

zdravi jejich nadmérnym uzivanim

2. Bezpeénostni rizika zneuZiti ICT

* Moznosti prevence

* Diskuze
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(0% Technologie — dobry sluha ale zly pan

* Informacni a komunikacni technologie
(komunikacni média, pocitace a internet)

= nezbytnost pro jedince | pro fungovani cele
spolecnosti:

* zvysSeni efektivity prace + snizovani nakladu
* urychleni a zdokonaleni komunikace
* prace (nebo studium) na dalku ...

Je tomu skutecne tak?

> ICT prinaseji spoustu negativnich jevu!
> spolecnost je [I1Z na technologiich zavisla!
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{ £ Vychodiska

* Miliony déti | dospélych na celém svete
vyuzivaji pocitace, internet a mobilni
telefony

* NejcCastejsimi komunikaCnimi nastroji jsou
e-mail, instant messengery (ICQ), VolP
(Skype) a socialni sité (Facebook)

®* Ceské deti a mladez jsou béezné v kontaktu
s elektronickymi medii = velmi malo Ctou
papirove publikace, ¢tou vsSak elektronicky
obsah.
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@=L Atraktivita internetu

®* svoboda — vsSe dostupné

® anonymita + absence neverbalni komunikace
* ukazu jen to, co chci
® reaguji jen tehdy, kdyz chci
* nikdo nemusi poznat mou pravou identitu

* desinhibice — agresivita vs. sebeotevreni

e flaming“ — néco jako ,ohnivost, vasnivost" - zahrnuje
celou skalu chovani od nezdvorilosti nebo hrubosti (-)
az po otevrenost, sdilnost — vyjadrovani niternych
osobnich pocitu (+)

® ztrata zabran a extremizace nazoru, postoju
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rucha charakteristik
(.% Strucha charakteristika

,screenageru”

Ceské déti:
®* maji problémy s kritickou percepci informaci
(e-informace, reklama)

® jsou snadno manipulovatelné (otazka vhodné
motivace, manipulativni modely a techniky)

* aktivné se podileji na vytvareni virtualnich
komunit (sebeidentifikace — virtualni identita —
avatar)

® jsou pocitacoveé gramotné, maji problemy
s medialni gramotnosti

* maji rady anonymitu, kterou jim ICT poskytuji
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=% Pozitivni vlivy ICT na déti a mladez

* Vyhledavani informaci (vzdélavani, osobnostni rozvoj)
* Vzdélavani zabavnou formou (hry, soutéze)

* Vytvareni virtualnich socialnich skupin

* Rozvoj logickeho mysleni, pameti, vytrvalosti

* Rozvoj prostorové predstavivosti (3D virtualni realita)

* Ziskavani novych dovednosti,
které dale upotrebi

* Pocitacova gramotnost = jeden ze
zakladnich pozadavku kladenych
na zamestnance
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{=F Negativni vlivy ICT na déti a mladez

* Nekritické prebirani informaci (bez pochopeni podstaty,
vliastni reflexe)

* |CT jako zrout casu
* Problemy spojené s verbalni a socialni komunikaci
* Slaba socialni inteligence = neni treba fesit konflikt

* Negativni vliv na fyzicky stav (obezita, pater, zrak,
bolesti hlavy...)

* Pocitacové hry (vybijeni Ci podpora agrese?)
* Zavislost

* Zneuziti ICT pro cyber-grooming, kybersikanu, stalking,
hoaxing, happy slapping a dalSi jevy.
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(.% Negativni dusledky premiry casu

straveneho u pocitace

°* primeé dusledky:

®* naruseni denniho rytmu

® spankova deprivace

°* Unava

® zhorSena orientace v case a Vv prostoru
e virtualni nevolnost* — zejm. ze simulatoru

* bolesti zad, Sije, hlavy a ocCi

* zanedbavani osobni hygieny a vyzivy

(Brenner, 1997; Young, 1999; Wieland, 2005)
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("E Dlouhodobé dusledky excesivniho sezeni

U pocitace

® somatické poruchy

chronicke bolesti zad, Sije a hlavy
nemoci pohybového ustroji
vadné drzeni téla

syndrom karpalniho tunelu - zmnozeni vazivové tkané
v kanalku pro nervus medianus

obezita — nese s sebou dalSi zdravotni dusledky

pocitaCovy zrakovy syndrom — napéti o&i a Gnava,
problémy s ostfenim, rozmazané a dvoijité vidéni

* psychosomatika: kozni alergicke reakce

® r0ozvo| Uzkosti a depresi (kauzalita neprokazana)

* VySSivyskyt psychickych poruch mezi naduzivateli
Internetu a excesivnimi hraci nez v bézné populaci
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(Chou et al., 2005; Young & Rodgers, 1998; Young, 2004; Blehm et al., 2005)
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(.% Dlouhodobé dusledky excesivniho

pouzivani ICT

®* zmeéna zivotniho stylu
®* pokles fyzické aktivity
®* socialni stazeni
®* zrealnych vztahu tvari v tvar, ztrata pratel
* problémy a konflikty v osobnich vztazich

* zanedbavani povinnosti — problémy ve skole
nebo v praci
®* pozdni pfichody
® nesoustfedéenost
® snizena vykonnost
* vySSi nehodovost a Urazovost

> ,problémové pouzivani ICT*
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{ % Systematizace rizik

1. PF#imé ohroZeni zdravi nadmérnym pouZivanim ICT
® bio: poruchy hybnosti, obezita
®* psycho: zména zivotniho stylu, zavislost
® socio: konflikty, zanedbavani povinnosti

2. Bezpeénostni rizika zneuziti ICT

* kyberSikana - zneuziti ICT k takovym Cinnostem, které maiji
nékoho zamérneé vyvest z rovnovahy, ponizit jej, psychicky mu
ublizit

* cyber-stalking (pronasledovani) - opakované a stupnované
obtézovani, které muze mit fadu ruznych forem a rtiznou
Intenzitu

* manipulativni chovani
* cyber-grooming - vyvolani falesSné davéry a vylakani na schizku,
jejimz cilem je obét pohlavné zneuzit)
* phishing - zaméfuje se na kradez citlivych osobnich udaju - napf. PIN
kodu a Cisel platebnich karet, hesla a tdaje k bankovnimu tctu a
dalSi informace, které by mohly byt zneuzity
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@=L Technologické zavislosti

e zavislost na televizi

® negativni vliv excesivniho sledovani televize
(Kubey & Csikszentmihalyi, 2002)

* technologicka zavislost

e technological dependency* (Keepers, 1990)
* pfipadova studie: kompulzivni hrani videoher

* technological addiction® (Griffiths, 1995)

* definice: chemical or behavioral addiction that involves nonhuman
interaction

* zavislost na pocitacich
e computer addiction“ (Shotton, 1991)
* jediny negativni dusledek: stiznosti partnerek
® zavislost na kyberprostoru

® zavislost na pocitacich, internetu, videohrach, mobilnich
telefonech (Suler, 2004)
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Zavislost na internetu —
O

Rozdéleni podle Youngové

® zavislost na internetu — velmi Siroky pojem
(Young, 1997) vychazi z klinické zkuSenosti

1. zéavislost na pogitacovych hrach
2. zavislost na kybersexu
a kompulzivni pouzivani
Internetové pornografie
3. zAavislost na online vztazich,

které ¢asto vedou k nevéram
a rozpadum manzelstvi

4. obsedantni vyhledavani a stahovani informaci
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{ =L zavislostni potencial

* rozdily v navykovosti internetovych aktivit

* navyk vznika pusobenim urcitych osobnostnich
faktorud, situace a konkrétni aplikace

* navykovost: interaktivni aplikace
* chat — experimenty s identitou, experimenty se vztahy
* hry, zejm. RPG — neznaji se osobné& & vérohodnost role

* zranitelnost:
* vék — dospivani, adolescence — vyvojovy ukol:
* experimentovani s identitou

® navazovani intimnich vztahu
® separace od rodi¢u (vs. zavislost na nich)

* aktualni situace, zatéz, frustrace a zvladaci strategie
® pfitomnost jiné duSevni poruchy
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(=% Prevalence

e zavislost na internetu se tyka 1-5% jeho
uzivatelu (king, 1996 a dalsi)

« odhadovana prevalence stejna jako u
patologického hracstvi (nad 1% populace,
Smolik (2002) uvadi 2-3%)

* internet vyuziva 49,6% cCeskée populace,

53,9% muzu a 46,1% zen
(STEM, 09/2005, 1832 respondentu od 12 let)

> CR: 50 000 — 250 000 ,, zavislych*
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* existence tohoto fenoménu v nasem prostredi
potvrzena (Simkova & Cingera, 2004)

* ve skupiné 357 Castych uzivatelu ¢eskych
chatovacich serveru: 16% zavislych

* ve skupiné 341 vysokosSkolskych studentu
pouzivajicich internet: 6% zavislych

* autofi kromé vysoké prevalence upozoriuji také na
negativni nasledky excesivniho uzivani internetu,
které se timto vyzkumem potvrdily

* delka €asu straveného na internetu pozitivhé
koreluje s mirou zavislosti (poCtem naplnénych
diagnostickych kritérii)
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(=% Jakub Sommer: Maj kompjutr

* Absolventsky film Jakuba Sommera, z néhoz
jste vidéli ukazku, lze shlédnout nebo v DVD
kvalite stahnout na strankach:

http://www.doc-air.com/mov_detail.phtml?mov _id=156

27/9/10


http://www.doc-air.com/mov_detail.phtml?mov_id=156

@=L Atraktivita poéitagovych her

® dostupnost, nevyzadovani specialni fyzicke ¢€i socialni
dovednosti

® zjednoduseni svéta, pochopitelnost, jasnost pravidel
®* nabidka poznani nového, neznamého, netradi¢niho

® umoznéni ,nebéznych“ nebo spoleCensky
sankcionovanych c¢innosti

poskytnuti uspokojeni z vyhry

®* modelovani skutecnosti, nabidka ,zkousek® a ,zivotnich
situaci”

® moznost hrat ruzne role, ztotoznéni se s postavou

®* ochrana anonymitou

® pocit moci az vSemohoucnosti
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Q=% Cas traveny hranim a zavislost

* hraci se znaky zavislého chovani

® hraji v pruméru kolem 40 hodin tydné
* hraci, kteri zavislost nevykazuji

* hraji 20 hodin tydné

* existuje vyznamna korelace mezi casem
travenym hrou a tendenci k zavislosti
r(545) = 0.43, p < 0.001

(Smabhel et al., 2007, 2008)
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Hraje denné on-line hry - vékova skupina 12 - 18 let

40. 34 35 38

Novy  Kanada  Cina USA  Singapur Madarsko Cesko
Zéland

m
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Prevalence zavislych a zavislosti ohroZenych osob ve vékovych kategoriich
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Musi té od hrani her nebo Iinternetu

nekdo nekdy odtrhnout?

100 zaku (11-12 let), chodicich do 4. a 5. tfidy

Ne Ano, obcas Velmi ¢asto

Pocet % Pocet % Pocet %

divka 27 1929%| 22 |43,1% 2 3,9%

chlapec 3 6,4% 32 [68,1%| 12 |25,5%
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@=L zavislostni potenciédl poéitagovych her

* rozdily v navykovosti hernich aktivit

® navyk vznika pusobenim urcitych osobnostnich faktoru,
situace a konkrétni aplikace

® navykovost — mira pohlceni + touha a moznost opakovat:
* zejména interaktivni aplikace
* umoznujici experimenty s identitou
* poskytujici uspokojeni opakované

* Flow fenomen* — zazitek plynuti, pohiceni

® zménény stav védomi, Uplné pohlceni pozornosti
provadénou cinnosti

® spolecny vice typum navykového chovani
* subjektivni pocit zmény plynuti Casu, prozitek
sebeuspokojeni a sebeucinnosti

* vysoka mira vzruSeni, riskovani na hranici vlastnich
schopnosti
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(= Typy navykovych her

* RPG (role-playing game) - hra na hrdinu

* identifikace a fantazijni, symbolické uspokojeni
* napf. Dungeons and Dragons, Fallout

* MUD (multi user dungeon / domain)
® chat — experimenty s identitou, experimenty se vztahy
* hraci se neznaji osobné a verohodnost role

* MMORPG (massive-multiplayer online RPG)

* hra na hrdiny o vice hracich
* napf. Ultima Online, World of Warcraft, Everquest, Final Fantasy

* FPS (first person shooter) — akéni
* vysoka mira pohlceni
* napf. Wolfenstein 3D, Doom, Quake, Half-Life, Counter-Strike

¢ Strategie — napf. Age of Empires + Sim Ulétory — napt. SIMS
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(=t World of Warcraft
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(=t Rizikové rysy poéitaéovych her

® konecnost hry —kazda hra ma cil, kterého musi hrag dosahnout
* snaha o dosazeni ,konce" za kazdou cenu a hra ukrajuje ¢as hrace, i kdyz novych
podnétl pfi hrani nepfibyva (pouze se zpusob dosazeni cile stava vice naroénym)
® nekonec€nost Nry —u her typu RPG
* piibéh hry se stale rozviji a hrace vice a vice pohlcuje
*  prohra“ znamena mnoho, protoze hra¢ postavu ,vypiplal“ a szil se s ni
®* moznost nekone€éneho opakovani
® vétSinu her Ize hrat stale znova od zacatku do ,smrti ve hfe“, pfi opakovani hry se
vétSinou nijak neméni podminky, za jakych hra probiha
® osvojeni strategie FeSeni problému, kterd neodpovida realité
®* herni pravidla - omezeny poget, pochopitelnost, zviadnutelnost
* skute¢nost jasna pravidla nema a relativni bezpedi poditacového svéta, zjednodusSeni

* individualni charakter hrani —i pfi hrani her po internetu jsem u poéitade sam
® pocit intimity, davérnosti, uzavirani se do svéta pocitace, soupefivost, hostilita

® realnost herniho prostredi - zvysuijici se moznosti technologi

* nebezpedi uc¢eni napodobou (zejm. do 12 let — konkrétni mysleni) a pfebirani
nevhodnych zpusobl feSeni — zejm. agresivita

(volné podle Chlumsky, 2002)
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(=% Zranitelnost

* vek:
détstvi — nejvyssi zranitelnost

* do 12 let — konkréetni mysSleni (neschopnost
abstrakce) — ovlivnéni vnimani skutecnosti

adolescence — vyvojovy ukol:

® experimentovani s identitou, navazovani intimnich
vztahu, separace od rodicu (vs. zavislost na nich)

® aktualni situace, zatéz, frustrace a zvladaci
strategie

® pritomnost jiné dusevni poruchy, souvislosti
pozorovany zejm. s afektivnimi a navykovymi
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@=L Negativni viivy hrani PC her

casti hraci (15 a vice hodin tydne):

®* meéne cCtou

®* méné se veénuji Skole — jsou meéné
zodpovedni

®* maji méné vztahu s vrstevniky

° splse nez o zavislost jde vzhledem
k vyvojovému obdobi o doplnéni a saturaci
frustrovanych oblasti

* symbolické odvraceni od spolecnhosti — sedi
u monitoru zady do mistnosti
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{ =L nNasili, agrese a hry

® na vliv nasili ve hrach 2 nazory:
® a. teorie socialniho uc¢eni — imitace
®* bh. teorie katarze

* extremné agresivni hry => Uzkostnost
hostilnost
nizSi mira empatie
- velky vliv IQ a setting tzn. nastaveni okoli na

vliv agrese ve hrach na jedince — jde predevsim
0 celkovou konstelaci spise nez o jeden faktor

27/9/10



@=L Agresivita a pohyb ve virtualnim prostoru

* 7 nékolika vyzkumu vyplynulo, ze
agresivita je primo umerna dobe
stravené pred obrazovkou
(televizni, poCitacovou) a nesouvisi primo
s obsahem sledovanym na obrazovce

* fenomén odpoutani, vytrzeni a
virtualizace skutecnosti
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@=L Viiv na osobnost

Jsou znamy jen vSeobecné trendy

® g rostouci dobou hrani:
1. klesa sebehodnoceni

2. klesa vykonova motivace — vice se
orientuje na ego, mene na vykon

3. klesa mira svédomitosti a zodpovédnosti

4. vice se objevuje ambivalentni attachement
— nejista uzkostna citova vazba meazi

ditetem a blizkymi osobami (ako dospéli
jsou méné duverivi, skromnéjsi a zarlivi)
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@=L Rizika hrani poéitagovych her

®* Nacvik a prozitek nasili, agrese
* nasili je spojovano se smichem a s pocitem uspechu
® zvySena pohotovost k agresivnimu chovani pfi reSeni
narocnéjSich situaci nebo konfliktu, pokud neni
dostatec¢né vybaven jinymi vzorci chovani
* Zmeéna zivotniho stylu
®* zmeéna postoju, hodnot, zajmu

* jednostrannost ,pafand”, socialni ,,zakrnélost®,
deformace v komunikaci, v socialnim citéni

°* Zmény prozivani
®* sebe sama, svého télového schématu
®* hranice realného a virtualniho svéta
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{ =L Rizika nadmérného hrani I.

* virtualni nevolnost

* neschopnost adekvatné koordinovat své pohyby (pady,
narazeni do veéci, Spatny odhad vzdalenosti)

* styl zivota s pohybovym omezenim vede k
neohrabanosti, neobratnosti

®* neuvedomovani si reality casu

* pohlceni vede k postupnému prodluzovéani ¢asu
venovaného hre

®* Unik z reality
* hra vytvari prostredi, do ktereho Ize unikat pred
problemy v readlnem zivoté
® vnoreni se a byti ve hfe muze veést ke snizeni

schopnosti rozlisit realitu od simulované reality, vést ke
stirani rozdilu mezi hraCem a postavou ve hre
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{ =L Rizika nadmérného hrani 1.

* simplifikace a schemati¢énost
* prostredi hry osvobozuje od komplexnich vazeb,
jimiz se realny svét vyznacuje
* hra€¢ ma mensi schopnost akceptovat ambivalence,
vnima cernobile
®* muze volit zkratkovita feSeni
* vyluénost
* svet her je pristupny jen nekomu — omezovani
socialnich vazeb
* fenomén save & load

* moznost neomezenéeho opakovani (nebo mit ,vice
zivotu“) muze vest k rizikovéjSimu chovani v realnéem
svete
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{ =% Pripady Gmrti v souvislosti s hranim
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Nebezpecne jevy spojené s ICT
(.% P JEVY SPO]

komunikaci

* Cyber grooming

* Cyber stalking

* Cyber bullying (kybersSikana)
* Phishing a Pharming

* Spam a hoaxing

* Happy Slapping
* SMS Spoofing
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{ £ Cyber grooming

Chovani, které ma v ditéti vyvolat faleSnou duvéru a pfipravit
ho na schuzku, jejimz cilem je obét pohlavné zneuzit.
Grooming v SirSim slova smyslu oznacuje vice druhu
manipulativniho chovani (terorismus apod.).

Cyber grooming je vazan na verejny chat (65 %) Ci
messengery (25 %).

Groomeri:




{ £ Cyber stalking

Stalking (pronasledovani) - opakovane a
stupfiovane obtézovani, které muze mit fadu
ruznych forem a ruznou intenzitu.

Pronasledovatel svou obét
napriklad bombarduje SMS
zpravami, e-maily, telefonaty
Ci "darky", jez obét nechce.

Ve spojeni s vyuzitim ICT u
utocnika hovorime o terminu
cyberstalking.




(% Kybersikana

KybersSikanu (cyberbullying) definujeme jako zneuziti
CT (informacnich komunikacnich technologii), zejména
pak mobilnich telefonu a internetu, k takovym
cinnostem, které maji nékoho zamerne vyvést

z rovnovahy, ponizit jej, psychicky mu ublizit.

Je to tedy jedna z forem Sikany.

gt
-
-

KybersSikana je Sikana, ktera je realizovana
orostfednictvim mobilnich telefonu a internetu.
KybersSikana také posiluje klasické formy Sikany.
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{ £ Phishing a pharming

Phishing je druhem nebezpecnych komunikacnich
praktik, zameérenych na kradez citlivych osobnich
udaju - napf. PIN kddu a Cisel platebnich karet,
hesla a Udaje k bankovnimu uctu a dalsi informace,
které by mohly byt zneuzity.

V CR napfiklad Ceské spofitelna apod.

CESKAS
SPORITELNA
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(£ Hoax a spam

Hoax = poplasna zprava, jedna se o druh spamu
(nevyzadané posty).

Priblizné 80 procent déti (6-15 let) hoaxy
preposila dal, ¢im umoznuje jejich Sifeni.
Déti si rovnéz hoaxy velmi ¢asto Ctou.

V kombinaci s nekritickym pfistupem

k hoaxu pak Casto hoax u déti vyvolava
strach, obavy, nedavéru, tj. pusobi na jejich %
psychiku (napf. infikované jehly v tramvaiji, & A
AIDS z kontaminovanych potravin, e
jedovati pavouci v koupenych palmach
apod.)




Cyber grooming v Cesku
(.% y g g

2005-2007: 21 zneuzitych chlapcu

e Kvéten 2009: Pétatricetilety Pavel
Hovorka pujde za zneuzivani
nezletilych chlapcu na Sest a pul
roku do vézeni. Rozhodl o tom
dnes Vrchni soud v Praze. Zmirnil
tak unorovy verdikt prazského
méstského soudu, ktery mu
vymeéfil osmilety trest. Pripad
jednoho chlapce, kterému mél
Hovorka zpusobit tjmu na zdravi,
vSak soud vratil k novemu
projednani.

®* Muz se se svymi obétmi
seznamoval pres internet a
nékteré z nich poté nutil
k pohlavnimu styku.
Vydiral je nebo jim nabizel penize.
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Priklad konkrétniho postupu — cyber
(.% P P y

grooming

1. Vzbuzeni diivéry a snaha izolovat obét
(citliva téemata, izolace od rodicu a kamaradu,
ziskani materialu k vydirani — napr. foto Ci citliva
Informace)

2. Podplaceni darky &i sluzbami, budovani
kamaradskeho vztahu (penize, kredit, hracky,
obleceni, pocitacové hry)

3. Vyvolani emoéni zavislosti obéti na osobé
utocnika
(sdileni tajemstvi, exkluzivni pratelstvi,
propracovaneé vydirani)

4. Osobni setkani + dasledky
(park, ZOQO, kino, diskotéka, klub, byt groomera)
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(£ Kybersikanav Cesku

® s kyberSikanou se setkalo nebo ji pfimo zazilo 22 % zaku
® 45 9% z nich o tom nékoho informovalo,
* pficemz 24 % lidi, kterym to oznamili, reagovalo bez zajmu, nechtéli pomoct

®* 70 % zaku si mysli, ze je kyberSikana hodné rozSifena

* reakce na kyberSikanu: 22 % respondentu se domniva, ze by
hledalo pomoc nebo by vypomohlo kamaradovi, 78 % uvedlo,
ze by upadli do deprese

®* 72 % Ceskych zaku nahrava jiné osoby prostfednictvim
mobilnich telefonu: nejCastéji nahravaji kamarady, spoluzaky,
sourozence, dale rodice Ci jineé Cleny rodiny, ucitele si nahralo
cca 8 % respondentu

® temér polovina (48,74 %) respondentu s nikym o feSeni
kybersSikany nikdy nehovofila ani se o tom nedozvédéla z
jineého zdroje (napf. z medii).

® vice nez tretina dotazovanych (36,56 %) zaku nebyla
seznamena s néjakymi pravidly tykajicimi se chovani
spojeného s vyuzivanim mobilniho telefonu.
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Cim se kybersikana odliSuje od
(.% y J

klasickeé Sikany

* S kyberSikanou se muzeme setkat kdykoli (24/7)
a kdekoliv (i na jinak bezpecnych mistech)

* KyberSikana muze mit velmi poc€etne publikum

* Profil nasilnika a obéti — nezalezi na véku,
nohlavi, sile, ani socialnim statutu uto¢nika ani
obéti

Anonymita utoCniku

Utoénik nema zpétnou vazbu

Obtizné|Si kontrola

Muze byt zpusobena i neimysiné

Nemusi se odehravat opakovane — Utocnikovi
staci umistit material na internetu a o jeho
rozsireni se postaraji jini
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® nereagovat — tzn. neodpovidat agresorovi, protoze konstruktivni
debata neni stejné mozna

* ulozit, vytisknout, popr. jinak uchovat emaily, SMSky, apod. jako
dukazni material.

® zmenit svou virtualni identitu — vystupovat pod jinou prezdivkou,
vytvofit si jiny email, zmeénit SIM Kkartu...

* nikde neuvadeét svou skute¢nou identitu — jmeno, vék, adresu,
telefon... zadné udaje o sobé a blizkych, podle kterych bychom
byli pro agresora identifikovatelni. Vystupovat pod obecnou nic
nefikajici prezdivkou.

* v pripadé, ze se stanu obéti kybersSikany, zkusit vypatrat, kdo je
agresor (prohlédnout si jeho osobni udaje, apod.)

* kontaktovat poskytovatele serveru ze kterého nas agresor Sikanuje
a zamezit mu pristup

® sveérit serodicum
® sverit se ucditelim
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{ =% Zzakladni pravidla pro rodiée

®* SnaZzte se ochranit své déti pfed nepfijemnymi zkuSenostmi — ukazte jim, jak si
chranit vlastni soukromi a respektovat soukromi ostatnich.

* Naucte déti, aby na urazlivé zpravy neodpovidaly.

* Pomozte détem pochopit, jaké zpravy a zplsoby chovani vyvolavaji u ostatnich
neprijemne pocity a jak lze témto situacim zabranit.

* Presvédcte se, ze si déti ve svém seznamu kontaktnich adres umi zablokovat
pFijem zprav od uréitého odesilatele.

* Urazlive zpravy si ukladejte, muzete je potfebovat jako dulezity dukaz.

* Zjistéte si, jaka opatieni proti Sikané pfijala Skola vaseho ditéte. PFi potirani
klasicke Sikany a Sikany na internetu spolupracujte s uciteli i s ostatnimi rodici.

* Budte v kontaktu s lidmi z okoli vaseho ditéte — seznamte se s jeho
kamarady, jejich rodici, uciteli i spoluzaky.

* Vedte svoje déti k tomu, aby vam fikaly o kazdé zkuSenosti z internetového &
neinternetoveho svéta, ktera jim déla starosti. Ujistéte je, ze jste zde pro né i
tehdy, kdyz z neopatrnosti provedou néco Spatného a ze spolecné naleznete
feseni!

® Ujistéte své déti, ze pokud je nékdo obtézuje, nikdy to neni jejich vina.
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{ =t Pravidla prevence pro ugéitele

* Zjistéte rozsah probléemu (dotazniky, rozhovory)

®* Uéte studenty tomu, ze vSechny formy Sikanovani jsou nepfijatelné, a
ze kyberSikana muze byt predmétem disciplinarniho fizeni nejen uvnitf
Skoly.

®* Vlymezte jasna pravidla pouzivani Internetu, pocitacl a ostatnich
elektronickych zafizeni.

®* Vyuzivejte vrstevnického prvku. Dejte prostor starSim spoluzakim, aby
vedli prednasky pro své mladsi kolegy a sdileli s nimi své zkuSenosti.

Konzultujte se svym vedenim vhodné postupy pfi feSeni pfipadu
kybersikany jest¢ PREDTIM, neZ k nim dojde. Vytvorte alternativni plany.
* Zahrnte pojem ,kyberSikana“ do Skolniho fadu a preventivniho
programu.

* Nainstalujte do po¢itacu ve Skolnich uéebnach software, ktery bude
blokovat vami zadané webové stranky.

* Peéstujte pozitivni Skolni klima.
* Vzdeélavejte se, vzdélavejte sve blizké okoli.
®* Stanovte ve své Skole ,specialistu na kyberSikanu®.
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Q=% PravidlafeSeni pro ugitele

* Dukladné vySetrete vSechny incidenty.
* Zajistéte si podporu a pomoc externiho pracovnika.

* Jakmile identifikujete agresoraly, zvolte takove reseni, které je
odpovidajici zavaznosti prohfesSku a dusledkdm, které zpusobil.

* Informujte rodi€e kyberagresora o tom, ze chovani jejich ditéte je
brano vazné a na vasi Skole nebude tolerovano.

®* Poucte rodi¢ée o tom, ze mohou kontaktovat pravnika.

* V pfipadech, kdy se kyberSikana odehrala prostrednictvim mobilniho
telefonu, kontaktujte mobilniho operatora.

* Ponechavejte si vSechny dukazy kyberSikany (snimky obrazovky,
zpravy, zaznamy...).

* Kontaktujte a spolupracujte s MySpace, Facebookem, nebo
jakymkoli jinym webovym prostredim, kde ke kyberS|kane doslo.

®* Poproste o radu ostatni Skoly, jak ony v minulosti feSily podobné
pripady.

* Pouzivejte kreativni strategie neformalnich reseni, obzvlaste v
pripadech méné zavaznych forem kyberSikany.
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{=f: Obecnadoporuéeni

* sledovat nové technologie, modni trendy a popularni
kulturni zmeény

* hlidat mozné projevy zavislosti na technologiich
(podrazdénost pri odebrani...)

* Instalovat filtrujici software, tzv. ,rodicovsky zamek*
* sledovat utratu za telefon

* zajimat se o obsah rozhovort a virtualni ,pratele”

* vyhnout se online aféeram (ma jedinec problemy
s urovni emocni hloubky a intimity v komunikaci tvari
v tvar s druhym, ale ne online?)

* hledat pomoc v pfipade, ze se véci dostavaji mimo
Kontrolu

* budovat duvéru
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{ =t Dalsiobecné zasady

* Neuvadéjte nikde své osobni udaje

* Chrante své soukromi

* Budte obezfetny k internetovym znamostem

* Pozor na schuzky sjednané po internetu

* Poznavejte internet spolu s détmi

* Poznavejte jak dité pouziva internet

Mluvte s detmi o internetu

* Stanovte pravidla pouzivani internetu

* Budte k internetu zdravé kritiCti a ucte to sve déti

* Nekritizujte internetoveé badani déti

* Hlaste internetovy obsah, ktery se vam jevi jako nezakonny
* Posilujte dodrzovani internetove etikety (netikety)

* Kladné stranky internetu prevazuji nad témi zapornymi
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AR RRARERSARCARARAO AR

27/9/10




{ =% UZiteéné odkazy pro prevenci

http://www.e-bezpeci.cz
http://www.saferinternet.cz
http://proti-sikane.saferinternet.cz
http://www.minimalizacesikany.cz
http://www.poradenskecentrum.cz/

* KyberSikana a jeji prevence - pfirucka pro ucitele. Plzen:
Clovék v tisni, o.p.s. Statutarni mésto Plzen, 2009
(http://www.varianty.cz/download/pdf/texts 160.pdf)

* Priruc¢ka pro rodice, jak zajistit bezpeénost déti na internetu
(http://www.saferinternet.cz/data/articles/down_696.pdf)
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®* porucha je ego-syntonni (odpovida
védomemu prani v danem okamziku)

* chovani ma sebeuspokojujici charakter
(v danem okamziku se pri provadéni citi dobre)

Aallédba byva zahajena aZ v okamziku, kdy
postizeny sam definuje své chovani jako
problemové

* cilem je vétSinou uplna abstinence od daneho
chovani — hrani (ne od internetu nebo PC)
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1. rezimova lééba

® vyuziva stejnych principu jako rezidencni leCba
zavislosti
2. psychoterapie
®* motivacni rozhovory
® prace s rodinou
®* zména zivotniho stylu
® rozpoznavani Spoustécu (vyhybani se nebo lepsi zviadani)
* prohlubovani sebeuvédomeéni
®* prevence relapsu

3. kauzalni lééba: symptom jiné dudevni poruchy
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{ =t Uzdravovaci strategie (Young, 1996)

1. Uv&dom si, o co pfichazis
®* NapiS seznam cinnosti, které nemuzes kvuli
hrani provozovat.
(vzpomen si, co jsi delal driv — bylo to tvé
rozhodnuti se toho vzdat, stejne tak | vzdat
se hrani muze byt tvé rozhodnuti...)

®* Ohodnot kazdou cinnost:
* 3 —velmi dulezité
® 2 —dulezité
* 1 — nedulezité
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{ =t Uzdravovaci strategie (Young, 1996)

2. Spogitej, kolik dasu hranim travis

* Rozdél sveé hrani na jednotlivé aktivity a podrobné
popiS, kolik Casu denné, tydné, mésicné ti zaberou

3. Pouzivej time-management strategie

* Udrzuj a kultivuj alternativni aktivity, hoby

* |dentifikuj obvyklé schéma hrani a praktikuj opak

* Najdi externi ,stopky“, zaméstnej se a dodrzuj svuj
plan

* Naplanuj si své hrani na tyden dopredu a dodrzuj
svuj plan
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{ =t Uzdravovaci strategie (Young, 1996)

4. Najdi si podporu v redlném svété

* Pomaha priznat si problém, identifikovat realné
potreby, které muze hrani kompenzovat

5. Identifikuj spoustéce
* Kdyz se chystam hrat, citim se......
* Jakmile za¢nu hrat svou oblibenou hru, citim se......

6. Udé&lej konkrétni kroky k napravé

vzniklych problemu

* Vymysli strategie, jak vyreSit problémy zpusobené
nadmérnym hranim a aktivné je zacni realizovat
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{ =t Uzdravovaci strategie (Young, 1996)

/. Naslouchej svym (automatickym)
hlasum o popirani problemu
® popirani
* bagatelizace problému
® obvinovani
* omlouvani
® racionalizace
* (toceni
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(=t Svépomocna podpora alééebny

® OLGA: On-Line Gamers Anonymous
* http://www.olganonboard.org/

°* Smith & Jones GAMESTERDAM clinic

¢ otevrena 1. ¢ervence 2006 v Amsterdamu
* hitp://www.smithandjones.nl/

* v Cin& od roku 2005 né&kolik klinik — pro zavislé
na pocitacich, internetu a online hrani

* kKromeé rezimové léCby vyuzivaji i averzivni terapii
(elektroSoky asociované s hranim)

27/9/10


http://www.olganonboard.org/
http://www.smithandjones.nl/

* Nadmeérné hrani videoher a
pocitacovych her je odménujici chovani,
které se muze prostrednictvim
posilujicich mechanizmu stat u déti hlavni
a neadekvatni zvladaci strategii pro
negativni emoce jako jsou frustrace,

nejistoty a strachy.”
(Grusser, 2005)
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Dekuji za pozornost.
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